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Che cos’è l’OSINT?

L’Open Source Intelligence (OSINT) è una tecnica di raccolta dati, tramite risorse 
pubblicamente accessibili quali ad esempio social networks o siti web



Che cos’è l’OSINT?

Contrariamente a quanto si possa pensare, per ottenere dati sensibili, non è 
necessario infiltrarsi in un sistema.

Perché spesso i dati sono già disponibili online…

https://www.theguardian.com/us-news/2022/dec/01/ice-posted-personal-information-people-in-custody
https://www.cbc.ca/news/politics/green-party-private-information-privacy-breach-1.6726416


A che cosa serve?

Le informazioni raccolte, grazie all’OSINT, possono essere utilizzate per scopi 
legali come:

- rintracciare un fuggitivo o una persona scomparsa
- condurre le indagini e scoprire il colpevole di un reato
- individuare i punti deboli di un’azienda che un attaccante potrebbe 

sfruttare

Però, questi dati, sono disponibili anche a criminali che potrebbero voler:

- fare phishing
- ottenere dati sensibili
- rubare l’identità di una persona



Information gathering



Google Dorks

● Sono i “comandi” di Google;
● Permettono di trovare informazioni che sarebbero inaccessibili con 

una ricerca normale;
● Tornano quindi utili sia in scenari di attacco, sia di difesa.



Dorks cheatsheet

Operatore Funzione Esempio

site: Ritorna una lista di tutti gli URL indicizzati del sito specificato site:medium.com

ext: Ritorna i file con una certa estensione ext:pdf

intext: Ritorna le pagine che contengono una certa stringa intext:”ITASEC”

inurl: Ritorna gli URL contenenti una certa stringa inurl:blog

Altri dorks: https://bit.ly/3UW2n89

https://bit.ly/3UW2n89


Google Dorks: Alcuni esempi



Google Dorks: Alcuni esempi



Informazioni di dominio

● Anche detti WHOIS record;
● Contengono le informazioni un determinato dominio, tipo:

○ Date di registrazione, rinnovo e scadenza;
○ Proprietario;
○ Informazioni di contatto dell’amministratore e del proprietario;
○ Chi ha venduto il dominio;
○ DNS sui quali è presente



LIVE SESSION pt. 1

Mettiamo alla prova questi strumenti



Altri tools:

● Sherlock (https://github.com/sherlock-project/sherlock);
● Infoga (https://github.com/m4ll0k/Infoga);
● Archivi online (https://archive.org/);
● Wappalyzer (https://bit.ly/41KWvAK);
● Google maps (https://www.google.com/maps/);
● https://osintframework.com/.

https://github.com/sherlock-project/sherlock
https://github.com/m4ll0k/Infoga
https://archive.org/
https://bit.ly/41KWvAK
https://www.google.com/maps/
https://osintframework.com/


LIVE SESSION pt. 2
Quante informazioni riusciamo a trovare su Mario Rossi?


