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CyberSecurity

Ottimizzare gli
investimenti per ridurre il
rischio complessivo
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Ridurre il rischio di un attacco
e limitare i danni di un
incidente di sicurezza

In un mondo popolate da dispositivi intelligenti
interconnessi, dove il dato & il vero carburante su cui si
basa l'innovazione e le nuove tecnologie prendono
spesso il sopravvento sulla capacita di governarle, la
sicurezza e la gestione della privacy diventano un fattore
abilitante, aventi valore intrinseco

La sicurezza non & piu vincolata soio al servizio acui e
funzionale o all'asset necessario per erogario, ma &
necessaria a sostenere l'intero processo di
digitalizzazione. Gli investimenti pertanto non possono
essare solo in funzione del ritorno economico, ma vanno
fatti con la presa di coscienza che {a non-sicurezza del
singole dispositivo intelligente pud trasformarsi nella
non-sicurezza dell'intero pianeta digitale. Strategia
questa ben nota agli attaccanti che oggi non sono solo
interessati a compromettere un servizio, ma anche a
catturare i dispositivi che verranno utilizzati come

sorgente per successivi attacchi senza creare alcun
danno al legittimo proprietario, spesso inconsapevole.
E necessaria una modifica culturale e una presa di
coscienza rapida su quelli che sono i rischidi un
incidente in ambito sicurezza: mancanza di cultura e
consapevolezza sono le vulnerabilita pil spesso
sfruttate dagli attaccanti, prima ancora che
vulnerabilita sul software o sull hardware.

Infine, a distanza tra risorse di tempo, denaro e
professionalita tra chi & specializzato negli attacchi
e chi si difende, rende fondamentale ottimizzare gli
investimenti per ridurre i rischi e i danni di un attacco.
La strategia Exprivia in ambito CyberSecurity si @
sviluppata con l'obiettivo di supportare i clienti nel
processo di trasformazione digitale rendendolo il
pil sicuro possibile e compatibile con i limiti di
spesa & di conformita a regolamentazioni. Essa si
basa su condivisions delle informazioni, competenza
& consapevolezza, servizi di consulenza, attivita di
protezione, monitoraggio continuo, capacita di
rispondere a un attacco e ripristinare il sérvizio e
conoscenza dellindustria in termini di processi e
architetture

Servizi

| servizi che Exprivia mette a disposizione sono disegnati sui controlli di sicurezza del National Institute for
Standard and Technologies (NIST) e condividone i dati forniti dall'Osservatorio di CyberSecurity, si dividono in:

s Identify - Da attivita consulenziali a Vulnerability e Penetration Test (VAPT), da simulazioni di campagne
di malvertisement ad analisi e ricerca di dati eventuaimente rubati ed esposti sul deep e dark web.
Obiettivo & suggerire ai clientl processi e controlli per ridurre il rischio complessivo ottimizzando gli

investimenti.

*  Protect - Implementazione & gestione dei controlli che si focalizzano sulla protezione da eventuali
incidenti, segmentazione, micro-segmentazione, gestione e governo identita e accessi, gestione delle
identita privilegiate, sicurezza statica (SAST) e dinamica delle applicazioni (DASD), sicurezza
offuscamento e mascheramento dei dati a riposo & in transito

= Detect - Monitoring continuo utilizzando SIEM e strumenti di Al sofisticati in grado di identificare i sintomni

di un attacco prima che inizi,

= Response - Un incidente non dovrebbe mai
accadere, ma se accade & meglic affidars: alle
mani di esperti che ne possano limitare e
talvolta azzerare i danni. Exprivia é dotata di un
team che pud essere ingaggiate per rispendere
a un incidente (Global Response Team).

s Restore - Ripristinare un servizio dopo un
attacco non & la stessa cosa che ripristinare il
servizio causato da agenti atmosferici
sfavarevoli. I GRT pud essere utilizzato non
$0NQ per rispondere a un attacco, ma
ripristinare il servizio.

Per tutti i servizi Exprivia & in grado di utilizzare

il madello di delivery pili adatto, gestendo
tecnologie & processi presso | suoi clienti ma anche
dalle proprie sedi.

Conoscenza delle Industrie

La CyberSecurity ha dei concetti generali, ma
necessita di conoscenze molto specifiche sulle
architetture & | processi utilizzati nellindustria
Exprivia ha sviluppato gran parte del suo successo
sulla conoscenza di processi e architetture
industriali, 0ggi guesta conoscenza & a disposizione
dei servizi di CyberSecurity
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COVID-19
disegna nuovi
scenari nella
CyberSecurity

Ottimizzare gli
investimenti per ridurre il
rischio complessivo
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Nuovi e piu ampi scenari
derivanti dagli impatti
dell’epidemia COVID-19
impongono alle
organizazioni 'adozione
immediata di rinnovati
paradigmi operativi che
evitino I'immobilizzazione:
Exprivia affianca i propri
clienti in questa sfida.
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Le esigenze urgenti

* Abilitazione allo Smart Working di tutto il

personale

+ Protezione massima delle attivita in Smart
Working

* Gestione continuativa di sistemi aziendali
remotizzata

* Revisione delle tecniche e strategie di controlio
& monitoraggio delle attivita, sia interne che
esterne all'azienda

La risposta Exprivia

Consulenza - Servizi - Prodotti
Exprivia supporta | propn clienti con 6 soluzioni

focalizzate & modulari a protezione delle attivita in
Smart & Safe Working.

L’offerta modulare

Risk Exposure Calculator

Tool analitico a supporto delle fasi iniziali di
assessment per clianti anche non ancora strutturati
sul tema della Cybersecurity. Permette una rapida
valutazione sull'esposizione dell'azienda verso le
minacee pit important

Endpoint Threat Detection & Response Services
Database dinamico di Cybereason a grafi,
centralizzato in memoria, che si evolve
continuamente man mano che vengono raccolti
nuovi datt. La tecnologia Deep Graph mette
costantemente in relazione elementi tra gli endpaoint
di un'organizzazione, monitora milioni di relazionl
tra punti dati ogni secondo, consente di aggregare
automaticamente elementi interconnessi di un
attacco e individuare attivita sospette che altrimenti
non sarebbero identificate.

Dynamic Microsegmentation Network
Protection

Innovativa soluzione di Micre-segmentazione
Dinamica con la quale diventa possibile e facile
isolare ie comunicazioni fra | diversi attori e
componenti, definendo regole a livello logico e
operativo. 5i tratta dell'unica piattaforma di
sicurezza convergente che copre completamente
tutte le aree critiche per proteggere il traffico est-
ovest: visibilita, micro-segmentazione, rilevamento
delle violazioni, analisi automatica e risposta

Endpoint Patch Management

Strumento che permette di smistare patch su
endpoint distribuiti e virtuali utilizzando diversi
sistemi operativi indipendentemente dalla
posizione, dal tipo di connessione o dallo stato. Si
tratta di una soluzione scalabile e facile per la
gestione delle patch, Ia conformita, il ciclo di vita el
Inventory Management. Migliora la sicurezza e
semplifica la gestione degli endpoint anche remoti

Unmanaged/Managed Endpoint Protection
SentryBay Armored Client & Brawser permettona di
avere protezione anche se l'operatore lavora da
sisterni privati/personali non gestibili dall'azienda
creando un "area sicura” all'interno del dispositivo,
protefta da malware eventualmente gia presente
sul sistema. Inoltre, incrementano il livello di
sicurezza su apparati di proprieta dell'azienda o di
fornitori esterni, rafforzando soluzioni di VDI, tool di
remotizzazione e applicazioni Saas.

Privileged Account Discovery/Assessment
CyberArk DNA (Discovery aNd Audit) & in grado di
effettuare la scansione automatica di server
Windows e *nix per trovare tulte le utenze con
privilegi presenti, identificando problemi di
compliance e vulnerabilita. |l rapparto, in formato
Microsoft Excel comprende:
« censimento di tulte le utenze presenti sulle
macchine Unix e Windows (locali ¢ di dominio);
+ individuazione di chiavi S5H distribuite sulle
macching, incluse chiavi orfane;
« disegno di mappe di vulnerabilita pass-the-
hash per Windows.
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Threat calculator:
proteggersi,
al meglio

CyberSecurity
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Conosci i tuoi punti deboli?

Sai come proteggerti?

Valutariamo il tuo attuale
livello di protezione
e ti proponiamo la

Mappiama i rischi e le vulnerabilita del tuo sistema
informatico in via preliminare in modo accurato e
sistematico.

Le informazioni raccolte sono mirate aila
elaborazione di una strategia utile a limitare la tua
esposizione ad ogni singola minaccia informatica

soluzione piu efficace

ed efficiente in
termini di costi
e livelli di rischio.

| punti di forza di forza
del nostro approccio

Poca invasivita
Trasparenza
Coinvolgimento del cliente
Proposta personalizzata
Ottimizzazione dei costi
Completezza

" s 8 8 8 0

La nostra offerta

= Definizione dei potenziali attaccanti

Il nostro approccio

Analisi degli attacchi subiti in passato

« Conoscenza del loro comportamento =« \erifica dei controlli di sicurezza implementati

« Profilazione delle misure attualmente

Questionario di valutazione delle misure di

utilizzate sicurezza attualmente osservate
«  Proposta ad-hoc per ottenere massima = A profilazione completata ti mostriamo la tua
protezione situazione attuale mediante 'utilizzo di grafici

Il Threat Exposure
Calculator & un tool analitico
ingrado di fornire in poche
ore una valutazione sulla
esposizione della azienda
agli attacchi informatici
Questo strumento permette
di ottenere un quadro
analitico globale ralativo alia
copertura di sicurezza
dell'azienda, analizzando
numerose tipologie di attacca
e fornendo un'immagine
efficace del proprio stato e
suggerimenti sulle misure di
mitigazione dei rischi da
intraprendere.

esaustivi e chiari
= Proposta concreta sulle migliorie a maggiore
impatto in termini di sicurezza

- Asmessment fin yous areal [0-5]— Initial Assessment [in your area) [0.5] — Bost valu

Expleitation for Client,
Drive-by Compromise
Vadnerability

Standard AppBication.!
Usar Emncuticn

Remats File Copy
Rdal

P rore——Conmecio Py

Lo strumento consolida infermazioni che vengono fornite dalla azienda sulle attivita (tramite questionari
o discussione telematica con un nostro analista) e sui controlli di sicurezza attivi; integrando anche
infarmazioni raccolte interrogando fonti aperte & strumenti di Threat Intelligence

Una volta completata la vaiutazione, e’ possibile usare lo strumento per effettuare simulazioni e
osservare in che modo il rischio possa essere mitigato eseguendo attivita o implementando servizi,
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T h reat E"TAR, ExprIVia Il framework fornisce un servizio che permette
Z ttray i lazi d di atta i
Awareness Range: i s indhidirs comportamont el imgas el

Ra n g e ’ eun personale di un'entita. La simutazione vedra come

SimUIiamO Scenari ambiente nel quale protagonisti | principali attori caratterizzanti

I'ambiente in cui |'entita opera, che interagiranno in

dl attaCCO per é pOSSibile SimUIare tempo reale e le cui scelte influenzeranno

T ) ! Scenari d1 attacco rea"’ I'evoluzione di ogni singolo scenario di attacco.
defl n I re Strateg Ie d l Che a"—'tano a Valu‘are l_e‘ Al termine di ogni scenario presentato verranna
contrasto ;.ug!ffab'g!a g,'e f.fPaC'ta el o
dlel |Ieessuae (:I'Oum pec?nleitie e Exprivia ritiene questa soluzione fondamentale per

fornire un miglioramento complessivo della qualita

QUIndl a deﬁnir_e nl-.jove ed dirisposta a incidenti di sicurezza.
efficaci strategie di
contrasto alle minacce.

CyberSecurity

1d

Punti di forza

B Interazione diretta con il personiale del'entita

future. perfect. simple. B Presentazione di scenari complessi attraverso

e | g una soluzione user friendly e interattiva

B Continuo aggiornamento delle minacce

B Customizzazione degli scenari di attacco in
relazione al dominio applicativo dell'entita

interessata

[  Controflo sulla simulazione mediante
un'apposita dashboard

B Disponibilita in cloud

Il nostro approccio

Sessioni di training con analisi del risultati
denvant dai report della simulazione
formazione in aula mirata allo sviluppo
della consapevolezza sulla CyberSecurity

9 future. perfect. simple.
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Vulnerability Assessment,
Vulnerability Management
e Penetration Test

Vulnerability Assessment

I Vulnerability Asssssment (VA)fa rifefimento alfanalisl di sicurezza rvalts ad individuare lutte e
eventuali vulnerabilith dei sistemi & delle applicazionl di una n atirgverse una identiicazions o
valutazione del possibii danni che Taflaccante pofrebbe casane all'at
L'atteitd o Vulnersbdity Asscssmenl pud ossere esty sia dallinterno che dail'estermo defla rete
aziendabe consentendo di simulare divers scanar che potrebibero verificarsi in wiazienda. Questo fomisce
un report finale contenanta be vulnerabilith che se nsolte potrebbers garantire una sicerezza maggiors @ un
sislema phi sicura. 1) Vuinarability Asgassrnant deve edeave garantite, in modo periodics, i prosenza o dati
sensibill. sopratiutio dopo Fintroduzions del GOPR

A seguitt dal Vulneratidy Assessmant viene consegralo un report che descive e vulnerab@a identificate
seguite ¢ evantuai soluzion

Servizi offerti

| servizl di Vulrarabiity Assessiner

i offfiama $ano

« Scansioni relative al Networking ¢ quindi al dispositivi di rete: o5
o individuands: porte apede, host altivi, versone dal sisbe
analis dei pacchet di rat

eguiamo sconshonl di tul
OpRrative, versiont di w

+« Scansion| deHe Retl Wireless: realizziame scansiond di lutla la rete Wireless con lobietiive o
mdividiare detie vuinerabiita o password dabol

# Scansionl refative alle Web Application: eseguiamo scansioni di un‘inters Web Application
ndividuando event wulnerabilitd perdendo da un singolo IFURL. Abblamo tood che individuana ta
presenza di script vulnerabill allnierno defa Web Application. Inoltre, testeremo fa wilnerabilits gia
note per oltenere eventuall riscontri Individulamo | difelll che permeticno di elfetivare le SQOL
mection, cosi da evitate d perdere il con dei server DBMS, Infine, futle |e vulnerabilit trovate
VirTEG o i 0 il rilicita,

= Scansionl relative loT: constatiamo |a preseriza di password deboll o di defaull del disposithi che
accesso afs nela ka ulenli non sutorizzatl Merifichamo . presencs o
comunicazieni non critfografate. presenza di firmware non aggomati @ controfo dei profocolll
na dl evitare manomission & che | dispositivi vengano ulifizzati senza

= Application Security Testing: effettuamo an i imarmica {AST) e ibrida (IAST)
dei codioa con o scope di indhviduare vulnarabita. Infine, testerema la vulnerabilita conosciute per
oltengre necontr

« Scansionl Utenze Privilegiate: co

& ulenge privik prosentl, Sul
rd, Forninmo
delta pravenzions di attacchi di tipo Pass-the-has.

Huturs. parfact. sarnple :

expriia

Vulnerability Management

Il Vulnerability Managements (VM) & ung pratica cicica @ comgelamants automatizzats mirala a
idendificans, classificars. dars prioritd. rimediare & mitigare la yulnerabdiza

Le vulnerabs@ih possono essere indiiduate tramile con uno scanner o vulm

Servizi offerti

Manitoraggie @ controlio: vangono adotiale tecniche che consentono di identificane e risgbvere In pochi
miruti i problemi di utti gli endpaint: fissi, partatili, fisici o virtyali, Wilizziamo 1ool che andano | team dota
sicunezza a individuare e stabilire priofitd delke minacca in mcde accurato in tulta Fazienda e offfrono insight
intalligenti che consantono al teamidi risponders rapidamante per ridurme fimpatto degh incident.

Inoitre, @econpeams | dati deghi event di log provenient da rmgh i dispositivi, endpoint & applicazioni
distribwit in Tults b reli, oo informazioni e di raggruppan

wventi comalati in comezione degli incidenti

Rt poriect. simgle 3
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g
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Panetration Test delle applicazon Web;

Altacchs [t clien,

Lhilizze di exploits sulla base defe mformazioni fornde sui esstams
Pantration test su traffico di rete;

s di mahvare controlli {backdoor, reversi shelf)

LR

Serivizi offerti
| sewvien o Penatration Test che offtiamo sano:

= Ponolration test su Web Appiication: effetiuiamo test su Wed Application individuando e
wuinerabilitd presentl. Pessiame introdurc nel sistemi utilizzando porte apere. configurazions éerate
del sistema o s!nmando wisneabilith dovite a vecchis versiond di alouni software. Abbums tool che
cip anche Nt manuak

= ilizza explofis par affatiuane pen test su Windows, finux & Mac 05 X adoltiamo tecniche che
utzzano exploil per slrutiare deds vulnerabita conpsciute ed entrare nel sistemi @ recuperane dati
sensibik senza alornzzazions.

»  Peniration test su traffico di rete: adoti tecnizhe che p di il traffico @i rete
recuperands | dat sensibili che viagg non ook e el sniffing di
rnba.&bhlxmadapnsmemsulmwuweMMlmmmem

. ian Lozt wulle pidl g3t lo faccimma ity crmcht

melio veloc che offettuans attacchi & Brute Forcn b&’-ﬂh su word list con fo stopo di individuare e
password deboli cosi da sostiire

= Prestazione & malvertisement & stntfurate = modo tale da generore ed inviare ad una fsta di
utenti, una mad fake Bon sirutiurata contents un link, con fo scopo di identficars tutti gil utenti che
non controllanc Il mittente delia mad & in mode del utlo naturale ciceano sul Tink. B link purls ad un
wiikgatvar che mappa I'utente che hat oftaftuato quests tipo & operaziens

expri-(ia

Penetration Test

1 Teal sono il per valitara i un sisiema
i Tefficacia i i i
In pratica & afta di una vers & propra simulancne & attacco hacker che ha come obsetiive un parimato
bmitate ded sistema. Questi bpd di festvengono di sobo eseguill mediante tecnologie manuad o
o d i sistami

1 panguon quish st saka dopo sver attenuts Canorizzazione dal'ohitivg, A seguits del Penatration Taost
vigne consognilo un fepod che descrive e wuinerability identificate & lo tecniche ullizate per viclare Il
sistema, L'uilima passaggio & la correziona dalia vulneratiith individuate,

Abbiamo la possibita di effetiuare due Lpl di Penstration Tesl | Biack Box o Whits Box.

Black Box

Un test di aliscos Black Box non & hanna informazioni riguarda Finfrastrutiurg IT su ool effetiuars | test |
sl tester agiscono immedasimandosi nei pann di un vera cracker. quind per identificare la vulnerabilita
verrane effetiuali vori attecchi. I nostro servizio analizza la straitura & quindi fa sureszs dei vosin sistemi
infiornrativi.

L'ebéatiivo delia tecnics i Black Box & quelio di analizzare Wila la sicurezza dei sistemi ulilizzando vare
lecniche come altacchi ad hos o wlilizzare lecniche di ingegneria sociale per individuare puntl deball
Eseguiremo test sul sistemi IT, sul vostro personale e sulls sicurezza fisica (backup),

|l Biack Box Teshng mclede tutt o la maggior parte del nostn senazi |

Penetration Test delle applcazioni Wl

Uso dollingegneria sociale:

Atlacchi lato chent,

Ulser i malwars confrolialh (backdaor, fevarse shall):
Penatration Test sulle pagswird

In breve. nells lecmea Black Box non ¢i verrd offerta nessuna informazione sullnfrastrutiura, || chiente o
fomnird qualche indirizzo o solo || nome della socield. Questo senvizio & o nalure adattiva @ viena sempre
fornilo afiwverso un leam di professionistl, con nmmnnxa diverse in utli | domini di scunszza | noskn

I aona cenificatl & gal campo defdla sicurezza. Inoitie,
sl pecupan in prima persona di Thoead Infeligence per assmb semgne aggiormati rspetio | comporlamenti
e nuovl makwans ¢ delie gl recent vuinerbiat,

White Box

In u best di sttacca White Box | laster awianng ricevulo informarioni approfondite sul vah tamst
sull'infara mfrasimutiure, Cueslo tipo o fest praveds uns simufazione di scanan
Alcune informaziont formite al taster possone essere: documentazions. architettura, codice sorgents ©
password ﬂ‘a:«mo ai sistem|, Chsesto feal garanlisce una coperbura maggiore rispetio alle tipologie di
sttacchi il n04 B8sede test Black Bow.
Con questo test sard possibile gusdagnare del tempo, in quanio non servird effetiuare la fase di icognizione
coma nel Black Box dato che tuble ks informazical ¢ vertans fomils dal diente.
Nel teat di Whate Box ferniamar

*  Valutazioni i wnarabilith;

Tutw partect seple. 4
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Il mendo della CyberSecunty & affascinante, ma necessita & forti specializzazion. Con il fine di ndure Il gap
tra coloso che si awvicnano al mondo del lwvoro per la prima volta @ Fenorme domanda presente sul
mercato, Exprivia ha sinitturaio Exprivia CybarSecuniy Academy.

| eandielati song studenti. Bursali e non, con una lors gassione per la CyberSecurity

LAcaderny ¢ apera anche a studenti che non hanno completato | percerss’ unhmrsitana In questo caso
Exprivia supporbosi # candidate neia stesum della esi di burea

Exprivia CyberSecunty Academy & un percorso formativo dedicato al professienisti che voglionp isasformare
ia lofo passsone per Lo CyberSacurly in fvom,

Percorso formativo e aree di specializzazione

La CyberSecusity ¢ una discipling i cul 5000 necessane diverse specialzzazion che possons suggerire
taven dl tipo diverss, dalla gestione dei sistemi di sicurezza allanaiisl degll Incident, da alivits o consulenza
su gastiong dil i analis lorenss, dall eregazions del sariss alla vendsla & pro-ve
abietive & perianto gu litwni @ i gesider suggerendo la speciakezarione che

Expr iVi a 5i adialin alle camifor
CyberSecurity

1. una solida preparazione 48 base nal campa della CylierSecurity.

Academ y 2 aMiancamento & specia¥sti esperti delia r:|aLe-:aa. 2

3. centificazioni sugh stryment] pil uilizzati nel settore

LUAcadomy prevede un percorso formative di circa 8 mesi

Nei primi cioque mesi & ecipants scquisiranne nozion! di base sulls CybarSecurly

In particolere, la formazione praveds lezion] s

= CyberSscurity Fundamentals - Comprendars o diverse spac
di aitaccn a siifvitd, processt B organizzazions dells sicurezzs (un

zaziond. definkziont, metodologie
fteviced & anlineTace-to-face

learning)
* CyberSecurity Basics — Indviduane eventual minacce, apprenders lecnciche @ metodologie per
difendersi da oo N proprio dispositivo, classi | divers 8

di matware, phishing & vishing (unaitsnded)
« GDPR Basics — La sicurezza richiede la conoscenza defie normative e regolamantaziont. i GEPR &
forse una dalle pil popolar b
Python Basics - La CyborSecurity nchiste conpstenzo di programmazions, sistoma operalive e
rate, | Phyton & un esempio di Inguaggio di programmaxions, ma 3aper programmaseg & necessanc
par ynque. (unaftended)
= Internet of Things Fundamentals ~ La CybarSecurity non pud prescindars dal conoscern @
4 16T (unatendod)
= Network Basics - Sviluppare ke compelenze nocessane per probeggers be rell ¢ prevening le
inbropsicn [prationdi)
+  Introduzione a Powershell - nsegrate b bisi del inguaggio of scrptng per Tamministrazions dei
ssbermi Windows {ora uldezabibe an ul sisberni Linu) i rels aziendalo. Simpareranng b bast
del linguisggio. aziome dei comandi, il controlla cond

™ . &
f i fustrn. perfect. Mg 2
uture, perfoct. simpla.
expriia exprivfia
alla scritiura di scripl. 1| corse introduce be basi 48 Powershell in modo pralico & con un'ofhica fivolla al Tutti § corsi ntasciano wna cartficanione della compelenza Scqusita tramila | ramewerk open badge 2.0
sigtomi. {unatiendeod) pevio superamento di Un eseme e attestalo ol patecipazione per | cors: erogati tramite la piattaforma
+ Operating Systam - La CybarSecurity richiade concecanse df programmaziona. sislemi operaiivo Udemy
o o "w';a"'gsz N S e i G At amenin di questa secorida lase & pariacyant varrd | Badige di Exprivia CyberSecurity
pplication Security Basics npeandere 1o sicurezza dello applicazionl. owvero la descipling di Academy Lovel Il su framework open badge 2.0

procossl, strumentl ¢ pratichs volte a proleggere le applicazion dalle minscoe lungo Maiere ciclo di
it dellapphcazionn (gnaended) Par accedare al ivello fne, sono previst
+ Public Speaking - L CyberSecurity non ha un chines od svidante ROE Saper comunicars & f
Impadtants tnto quanto esogare § sentio, (wiaiended o onfineface-fofce loaming)

Budge di Exprivin CyberSocurity Academy Level ||

Durante guesio penodo, che awd |a dureta di un mese, | candidal potranno osservare progelti reali par
potersi ulteriormente avvicinare al mondo det lavoro,

ettt i Iasbosabond (opaionia)

E preslos

A completismento di questa lerza fase al partecipnt] vend riiescialo || badge di Exprivia CyberSecurity
x ; Acadomy su framework open badge 2.0, provia soliomissione ed acceltazions di un package in cui i
- Mmrk_saﬂtu Lab (aaling & fach-to-Tacs earming) candidato presenters un project work sviuppats durante Fultima fase,

= Application Security Bagics Lab {oofne o face-in-lace lesmin;

Tutti i corsi Masciano una cenificazione defia competenza poguisita tramte (| framewark open badgs 2.0
previo superamento di un esama e attestato di partecipazione per | corsl erogatl ramite s plattaforma
Udamy

A completemento di questa prima fase al partecipant] vermd rlasciato 8§ badge di Exprivia CyberSecurity
Academy Level | su framework opan badge 2.0,

Per sccadera al lvello dus, sono previsti
1. Badge di Exprivia CyberSecunty Academy Lavel |

2. Processo di saleziong in funzione delle esiganze o
el candoat

mercaio ed albiudin,, compelanze e aspallative

Il parcorsa formative. deda durata di due mesi, relative al Lewel || prevede una specalizzazione su un'ares
specitca dells CyberSecurily che meghe si adatta & desidan ed atiitudni del candidato.

La formazsons nell'area identificats. preveds Faffancamento di una figur
esperienza polrd guidare al meghs 'scquisizions delfie competonze,

s0¢ i aziendi che o

Le aree di specistzzazions stualmente identificale mal percorso s

= Bdemiity$Access Managernant
*  Motwork Security

+  Security Operation Cenlar
*  Vendia e Prevendia

= Programmazions e Application Secunty

= Endpoint Delection and Response (EDR)

= Vulnerabty Assessment and Penilration Testing (VAPT)
= Inciden] Responss e Anass| Forense

In funzione dells specializzazione selezionata, ci samnng del corsi @ dolle altivila opporuna

Tuth | partecipanti a questa fase faranne || corso

*  Service Management Foundation - Meita CybersS
gestions & govemance del servizio offero.

rity & necessarta wna lorle capacith di

“ & -

Itare. pertest. sempia ] ¥ - vt wmple -y
— “—
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1l servizio di
monitoraggio
esterno Exprivia
offre un’analisi
approfondita e
sistematica dei
rischi e delle
vulnerabilita
esposte in rete.

E une strumento che permette di tenere sotto
controlio giormaliero tutti | servizi di un'organizzazione
esposti in intermet, notificandone immediatamente
eventuali vuinerabilits.

Pravede Nnvio di aler, in caso di attacchi o potenziali
incidenti, e [a stesura di report mensili sullo stato della
propria sicurezza.

Limportanza del servizio di monitoraggio deriva dalla
possibilita di difendersi in maniera efficace dal cyber
cnme attraverso ka gestione dei dispositivi da remoto.
Non & necessana alcuna competenza In materia
cyber in quanto lattivita viene eseguita dall'esterno
senza impatli operativi di alcun genere.

Il servizio & gestito da remoto da un team informatico
altamente specializzato che si occupa del
maonitoraggic giomaliero e della produzione di report
riassuntivi mensili. || tutto a costi vantaggiosi.

Negli ultimi anni il numero di attacehi
informatici, incidenti di sicurezza e
violazioni privacy & in netto aumento. |
vettori di attacco sone tipicamente le attivita di
phishing & malware che rendono I'esposizione
estema delle organizzazioni al centro degli
interessi dei cyberciminali

Queste attivita criminali hanno un obiettivo
ben preciso, il furto dei dati. |l valore de: dati
infatti, ha assunto negli ultimi anni un ruolo
centrale nel panorama informatico ad i cyber
criminali si sono sempre pil attrezzati per
rubarli o per organizzare estorsioni con
conseguenze negative per le organizzazioni in
termini pecuniari oltre che di immagine.

Il servizio di monitoraggio esterno Exprivia
offre un‘analisi approfondita dei rischi e delie
vulnerabilitd esposte in rete, svolta in modo
accurate e sistematico.

Benefici del servizio

* |dentifica in maniera approfondita le
vulnerabilitd defla propria
organizzazione & segnala le nuove
vulnerabilita esterne che possono
emergere ogni giorno

= Permette di controliare i servizi web
anche se implementati da forniteri
terzi

« Controlls ogni giomo se i propri
sistemi esposti su intemnet abbiano
nuove vulnerabilita e nel caso invia
alert per segnalare l'esposizione e
procedere con la bonifica.

Tipologia dei servizi

=  MCVE BASE: pacchetto annuo che include il
report mensile sulio stato della propria
sicurazza, il monitoraggio giormnaliero
dell'organizzazione ed istruzioni di mitigazione

+ MCVE ADVANCE: pacchetto annuo che include
Il report mensile di sicurezza, il monitoraggio
giornaliero, l'accesso alla piattaforma e un'analisi
personalizzata sulla protezione dati.

»  MCVE FULL: pacchetto annuo che include il
report mensile di sicurezza, il monitoraggio
giornatiero, il controllo rischio forniton, 'analisi
personalizzata sulla protezione dati e
I'elaborazione di una strategia di sicurezza ad
hoe.
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Il servizio di
scansione delle
vulnerabilita Exprivia
& un efficace
strumento di
prevenzione e
controllo delle
vulnerabilita esposte
dai servizi di rete.

L attivita di Vulnerability Assessment Exprivia
rappresenta un efficace strumento di prevenzione e
controlle che permette di ottenere un'analisi completa
delie vulnerabilita presenti & suggerisce le possibili
soluzioni attraverso report dettagliati

Viene realizzata un’approfondita analisi dei servizi
connessi in rete come siti web, indirizzi e-mail, indirizzi
IP, identificando in un determinato momente tutti i rischi
informatici che potrebbero propagarsi e danneggiare
lintera infrastruttura

Questo servizio ha un particolare vantaggio: non
necessita di alcuna interazione tecnica in quanto
effettuato dallesteno, in breve tempo e senza impatti
operativi di alcun genere. Non & necessaria, da parte
del committente, alcuna specifica competenza tecnica
poiché I"attivita & eseguita completamente da remoto. II
report prodotto pud essere utilizzato direttamente. per
indirizzare le azioni correttive. Il servizio & erogabile su
sistemni operativi Windows, Linux, MacOS, Andraid,

03, Il tutto a costi vantaggiosi

Negli ultimi anni il numero degli attacchi
informatici & in netto aumento. Tutte le
organizzazion|, piccole e grandi, sono un
potenziale obiettivo di azioni criminali, Il valore
dei dati, infatti, ha assunto negli ultimi anni un
ruclo sempre pit fondamentale nel panorama
informatico ed i cyber criminali si sono sempre
pill altrezzati per rubarli 0 per organizzare
estorsioni,

Le informazioni rappresentano un piccolo
tesoro da custodire, In caso di
compromissione o furto di dati, si rischia di
incorrere in pesanti sanzioni oltre che in
ingenti danni di Immagine.

L'esposizione di servizi delle organizzazioni
verso |a rete assume oggi un valore centrale
negli interessi dei cybercriminali e nefle
strategie di prima difesa, tuttavia, le
compeienze lecniche necessarie a realizzare
& mantenere una corretta protezione sona in
continua evoluzione e le diverse
organizzazioni possono avere difficolts a
tenere il passo.

Benefici del servizio

=

Identifica in maniera approfondita te
vulnerabilita e i rischi presenti
nell'interfaccia verso l'esterno della
propria organizzazione.

® Riduce il rischio di attacchi informatici
attraverso un controlio efficace di
dispositivi, indirizzi mail e siti web
connessi in rete.

@ Effettua la scansione istantanea e
fornisce all'utente i risultati, tramite un
semplice ma completo report

Tipologia dei servizi

& SVE BASE: il pacchelto include la scansione di
1 indirizzo IP, 1 dominio web e 1 dominio mail

[ SVE EXTENDED: il pacchetto include ia
scansione di 8 indirizzi IP, 2 domini web e 2
domini mail

B SVE ADVANCE: il pacchetto include la
scansione di 32 indirizzi [P, 4 domini web e 4
gdomini mail

B SVE ADVANCE PLUS: il pacchetto include |a
scansione di 64 indirizzi 1P, 10 domini web & 10
domini mail

14
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CyberSecurity:
la prevenzione
ai confini della

tecnologia

L'aumento esponenziale
registrato negli attacchi alla
Sanita & dettato dalla criticita
del servizio e dalla tipologia dei
dati gestiti che rendono il
settore estremamente
appetibile a chi & interessato a
trarne profitto illegalmente
vendendo i record nel Dark
Web o chiedendo denaro in
cambio della promessa di
ripristinare o non interropere il
servizio stesso.

L’emergenza COVID-19
e il ruolo del Dark Web

L'emergenza COVID-19 e la necessita di
doversi spesso affidare alia Telemedicina per
diagnosi remote hanno reso i servizi foniti dalla
Sanita ancora pil critici,

Se sul Dark Web leri si potevano trovare record
di pazienti, oggi si possono trovare maschering
& medicamenti che suggeriscono come
prevenire e curare il coronavirus.

La Sanita, gia
minacciata dagli

hacker, oggi affronta
COVID-19.

Valutazione del rischio e
14 investimento

Se le minacce rappresentano una evidente criticita,
non dissipare il budget dedicato a misure di
CyberSecurity con scelte fatte sotto pressione e in
emergenza risulta una necessita.
future. perfect. simple. E. ® Importante & comprendere |esposizione alle
p— minacce prima di decidere quale misura adottare.
Exprivia mette 2 disposizione del suci clienti un
framework consolidato che studia la tipologia delle
minacce e ne valuta il nschio asscciato in funzione
della postura dei cliente, delio stato del cliente & di
ulteriori misure che sono gia state adottate.

i i « U ed Endpoint Protection:
Quali sono le misure e o e o
principali da adottare?

apparati in uso agli utenti finali, ma & necessario
permettera 'utilizzo di sistemi personali che
potrebbero non essere adeguatamente protetti,
Tuttavia & possibile identificare e fornire
soluzioni tecnologiche che forniscano controlli
essenziall senza la necessita di doverli gestire
direttamente e senza assumerne il contrallo

= Migliorare la capacita di riconoscimento di
un attacco: questo servizio & fornito da un
Security Operaticn Center (SOC) spesso nen
disponibile presso aziende sanitarie e ospedali.
Exprivia offre servizi di monitoraggio espletati
dai propri SOC, certificati 1SO27001 e +« Migliorare la consag lezza

specializzati sulla Sanita.

Endpoint Detection e Response: soluzioni in
grado di identificare anomalie e bloccare
eventuali intrusioni,

Microsegmentazione: necessita di definire
delle policies di accesso in funzione di tag
assegnati a risorse e persone aventi ruoli e
criticita diverse.

» Bastano corsi di poche ore per ridurre
l'incidenza del fattore umano in un incidente
di sicurezza.

+ Simulare campagne di malvertisement &
phishing in modo da poter identificare le aree
di intervento.

+ Simulare tramite cyberrange specializzati
sulla Sanita degli incidenti, al fine di verificare
come gli attori coinvolli siano in grado di
rispondere

15
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neTwork DIGITAL 360

= CYBERSECURITY360

Le sfide della cyber security per il 2020:
| consigli per affrontarle con consapevolezza

Home » Soluzioni aziendali

Per affrontare le sfide continue della cyber security & necessaria maggiore
consapevolezza dei rischi e della prevenzione. Ecco tutti i consigli per aver chiaro il

guadro della situazione

29 Gen 2020

Domenico Raguseo
Head of CyberSecurity Exprivia

«©) SECURENEWS DEDICATO £

IL MAGAZINE DEDICATO A VIGILANZA & e@og

Cybercrime, Domenico Raguseo
(Direttore Cybersecurity di Exprivia):
“Attacchi informatici in crescita
durante la pandemia. Ecco su cosa
investire per essere meno vulnerabili”
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Cyberchallenge, gara tra under 23 per formare hacker ‘etici’

L'universita degli studi di Verona, del Politecnico di Milano e dell’'Universita di Pisa hanno vinto la
CyberChallenge.IT, una competizione legata al mondo della cybersecurity che ha coinvolto 560
allievi, tra i 16 e i 23 anni, da gennaio a maggio. | giovani hacker ‘etici’ hanno perfezionato le loro
competenze nell'ambito della sicurezza informatica, i corsi si sono concentrati su aspetti come la
crittografia, la sicurezza delle reti e delle infrastrutture hardware e software.

= sky Eope I NUMERI DELLA PANDEMIA  REPORTAGE UCRAINA  DIARI AFGHANI  SANREMO

TECNOLOGIA News Approfondimenti Software App Telecomunicazioni Internet Now Drive Club

Cyberchallenge, una gara tra under 23 per formare
hacker consapevoli

maggio. | giovani hacker 'etici' hanno potuto perfezionare le loro

! a competizione ha coinvolto 560 allievi, tra i 16 e i 23 anni, da gennaio a
competenze nell'ambito della sicurezza informatica

L'universita degli studi di Verona, del Politecnico di Milano e dell'Universita di Pisa
hanno vinto la CyberChallenge.IT, una competizione legata al mondo della
cybersecurity che ha coinvolto 560 allievi, tra 16 e i 23 anni, da gennaio a maggio.

* qwm?@m& T
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ANSA.it » Tecnologia » Software & App + Cyberchallenge, gara tra under 23 per formare hacker 'etici’

Cyberchallenge, gara tra under 23 per
formare hacker 'etici'

Sul podio Universita Verona, Pisa e Politecnico di Milano

Redazione ANSA L'universita degli studi di Verona, del Politecnico di Milano e

¢ ROMA dell'Universita di Pisa hanno vinto la CyberChallenge.IT, una
g_ggﬁembfﬁ 2020 competizione legata al mondo della cybersecurity che ha coinvolto
NEWS 560 allievi, tra i 16 e i 23 anni, da gennaio a maggio.

UNIPINEWS

UNIVERSITA DI P1SA

UNIPINEWS EVENTI FOTO VIDEO RASSEGNA STAMPA ENGLISH NEWS

CyberChallenge.IT: premiata |'Universita di Pisa, prima classificata nella sfida tra
gli hacker etici italiani

Il team dell'Ateneo ha vinto la competizione organizzata dal Laboratorio Nazionale
Cybersecurity del Cini

Durante una cerimonia online che ha registrato una partecipazione record nella storia del Laboratorio nazionale di cybersecurity, il
consigliere scientifico del ministro dell’Universita e della ricerca, Nicola Mazzocca, ha premiato i vincitori di CyberChallenge.IT, il
programma italiano di formazione per i giovani talenti della sicurezza informatica, organizzato dal Laboratorio Nazionale
Cybersecurity del Cini (Consorzio Interuniversitario Nazionale per I'Informatica). Giunta alla quarta edizione, la gara
costituisce |'evento finale del corso di formazione e sviluppo di competenze specialistiche legate al mondo della cybersecurity che
ha coinvolto 560 allievi, tra i 16 e i 23 anni, da gennaio a maggio.

info@enigmadefense.it
+39 056 8881 6605

Home AboutUs Mission OurServices News Policy

All Posts Cybersecurity Compliance & Regulation data breach Q Accedi / Iscriviti

@lﬁl admin o « 9 dic 2020 + Tempo di lettura: 8 min

Campatri, attacco hacker con furto dati:
perche sta capitando a tante aziende e
come difendersi

Anche Campari colpita dalla tecnica del doppio attacco, due terabyte di dati trafugati e la
minaccia di pubblicarli se 'azienda non paghera 15 milioni di dollari. Vediarmo perché c'é un

boom del fenomeno (Geox, Luxottica, Enel...) e che deve fare un'azienda per difendersi.

™S e
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Il data leak contro il vaccino
Pfizer. Cosa sappiamo degli
ultimi attacchi informatici?

L'intervista a Matteo Flora, Partner 42 Law Firm.
| rischi per aziende e cittadini

A

«DIGITAL 360

= CYBERSECURITY260 Q cybersecurity Nazionale Malware ¢ attacchi ~ Norme e adeguamenti + ~ Soluzioni aziendali
Cyber security, i crimini aumentano

in linea con la curva epidemica: i
consigli per difendersi

Home » Malware e attacchi hacker

Non & un quadro molto confortante quello che riguarda lo stato della
sicurezza informatica in Italia, in un anno in cui il paese e sotto scacco
della pandemia da Covid-19 mentre in ambito cyber security si
assiste ad un aumento dei crimini in linea con la curva pandemica.
Ecco i numeri e alcuni utili consigli per difendersi

e Rosita Galiandro
Responsabile dell'Osservatorio di CyberSecurity di Exprivia

™ e
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Agenda ® Digitalee Q citadinanzadigitale ~ Sicurezza Informatica ~ Sanita digitale Industry 40 Infrastrutture digitali

SOVRANITA DIGITALE

Mercato europeo della cyber
security, siamo in ritardo: sfide e
opportunita per le imprese

Home > Sicurezza Digitale

In Europa manca una strategia per rendere competitivo sul
mercato globale l'ecosistema di aziende specializzate in cyber
security: eppure, & urgente sviluppare una visione in questa
direzione

07 Dic 2020

Danilo D'Elia

Senior Policy Manager, European Cyber Security Organisation

(benseclnRity

dm

NEWS~ ARTICOLI ~ VIDEQ INTERVISTE FOR BEGINMNERS ~ FOREXPERTS ~ RUBRICHE = SFOGLIA LA RIVISTA ABOUTUS ~

Rapporto Clusit 2020 sulla Sicurezza ICT in Italia

Rapporto

Presentata la nuova edizione del Rapporto Clusit 2020 sulla sicurezza cyber. Secondo I'Associazione ltaliana per la Sicurezza Informatica la

C I u S it pandemnia spinge il cybercrime.
2 02 0 Nei primi sei mesi dell'anno persiste il trend di crescita degli attacchi gravi (+7%): il 14% & a tema Covid-19. Registrato un aumento in Europa;
malware, phishing e social engineering le tecniche pid utifizzate. +85% gli attacchi alle infrastrutture critiche, +63% quelli al settore della
sulla sicurezza ICT ricerca
in ltalia
'\ .
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= CYBERSECURITY 260 | & | crbrericerionela: Mabwsrs sistimcsht = Nomne s sdegriammnt = | Solizioot miersil
Cyber security, tra percezione e

consapevolezza: un gap da colmare
soprattutto nel Sud Italia

Il processo di digitalizzazione corre veloce e tutti ne siamo
consapevoli. Dobbiamo fare in modo, pero, che questa
consapevolezza non lasci indietro la presa di coscienza dei rischi
relativi alla cyber security. Ecco le soluzioni per colmare questo gap,
soprattutto nel Sud Italia

30 Mar 2020

0 Domenico Raguseo
Head of CyberSecurity Exprivia

ANSA: Speciali QL @ vk O =5k

Cronaca Politica Economia Regioni+ Mondo Cultura Tecnologia Sport FOTO VIDEO  Tutte le sezioni +

SPECIALI Ambiente - ANSA2030 - ANSA ViaggiArt - Eccellenze « Expo Dubal « Industry 4.0 - Legalita - Lifestyle « Mare - Motor - Salute - Scienza - Tema&Gusto

ANSA.it * Aziende ed Emergenza Covid19 * Exprivia offre consulenza cyber security

Exprivia offre consulenza cyber
security

Aderisce a 'Solidarieta digitale' del ministero Innovazione

Redazione ANSA BARI 07 Aprile 2020 17:54 ©) sorivi alla redazione (&) stampa

(ANSA) - BARI, 7 APR - La veloce h

adozione di nuove tecnologie durante
questo periodo di emergenza
epidemiologica espone ancora di piu le
imprese al rischio di attacchi informatici.

23 future. perfect. simple.
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Gli esperti Exprivia in aiuto per la
sicurezza aziendale

Con lo smart working si devono ridurre i rischi informatici, Exprivia ha
aderito alliniziativa Solidarieta digitale’ con un servizio di consulenza
gratuito

E’ un dato di fatto che il ricorso a nuove tecnologie per il lavoro agile espone ancora pit le imprese al
rischio di attacchi informatici.

REDATTORE o
SI]EIHLE

L

Han i
1.‘vr‘, S

NOTIZIARIO  LESTORIE INUMERI RUBRICHE LOPINIONE LIBRI BANCHEDATI  SPECIALI  CALENDARIO

VOLONTARIATC ACCOGLIENZA MIGRANTI SCUCLA

Home / Notiziario / Coronavirus, consulenza gratis per.

7 aprile 2020 ore: 1658 m
SOCIETA

Coronavirus, consulenza gratis per valutare le
minacce informatiche
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g
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Coronavirus, Exprivia: “Consulenza gratuita
alle aziende per valutare le minacce
informatiche”

>oronavirus, Exprivia: “Consulenza gratuita alle aziende per valutare le minacce
Coronavirus, Expri Consulenza gratuita alle aziende per valutare le minacce

informatiche”. La veloce adozione di nuove tecnologie durante questo periodo di
emergenza epidemiologica espone ancora di pit le imprese al rischio di attacchi
informatici. E per questo che Exprivia, con il supporto del proprio team specializzato in
cybersecurity, ha deciso di offrire gratuitamente alle aziende [..]

08/4/2020 - by admin

INFORMAZIONE
PER LA
SICUREZZA

m web | webtv | magazine

Home » News » Cybersecurity

SICUREZZA DEI DATI, PRIVACY E
PANDEMIA

di Redazione - 27 Maggio 2020

Come mettere in sicurezza il dato sensibile? E |la domanda al centro dell'articolo che

segue a cura di Domenico Raguseo, Head of CyberSecurity Exprivia Italtel e Docente

presso I'Universita degli Studi di Bari. Raguseo fa un'analisi della situazione attuale,
degli eventi di cybercrime in relazione al COVID-19, ma anche di quelli che con il
COVID-19 nulla hanno a che fare e che sono altrettanto, e forse in prospettiva ancora

piu, rilevanti.

™ e
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Home » Process Automation » Safety e Cybersecurity » Osservatorio Cybersecurity Exprivia: in pericole i sisterni di videosorveglianza

Osservatorio
Cybersecurity Exprivia: in
pericolo i sistemi di
videosorveglianza

nb 5 Agosto 2020 f L P O =

l'emergenza Covid-19 in Italia ha influito pesantemente sulla sicurezza informatica anche post emergenza.
Stando a quanto risulta dal secondo rapporto sulle minacce informatiche nel 2020 in Italia elaborato
dall'Osservatorio sulla Cybersecurity di Exprivia, giugno é stato il mese in cui dall'inizio dell’anno si sono
verificati la maggior parte di attacchi, incidenti e violazioni della privacy a danno di aziende, privati e pubblica

amministrazione.

giugno

= MIEEE SCIENZA ECONOMIA CULTURA GADGET SECURITY OIRITTI IDEE VIDED PODCAST

| cyber-attacchiin Italia sono sempre di piu

Secondo una ricerca di Exprivia negli ultimi tre mesi le minacce informatiche sono aumentate a dismisura, con un picco a

In Italia gli attacchi informatici sono aumentati di oltre il 250%

nel secondo trimestre rispetto ai primi tre mesi del 2020

facendo registrare un preoccupante picco nel mese di giugno.
A riportare i dati sulla situazione della sicurezza di rete in Italia
& l'osservatorio cybersecurity di Exprivia, societa italiana di
informatica, che nel suo report ha evidenziato come
I'emergenza Covid-19 abbia influenzato pesantemente la
sicurezza informatica in Italia. L'aumento dei lavoratori in

smart working ha creato un campo fertile per il cybercrime.
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I r|sch| della V|ta onlme come
aumentare la sicurezza

me » Business

Con la pandemia la rivoluzione digitale ha raggiunto il suo piu
incredibile momento di accelerazione, sia in ambito lavorativo e
business, che in ambito privato e personale. Questo ci espone tutti,
aziende e persone fisiche, a maggiori rischi

Barbara Bosco

Qd p news. it Comuniv AlMicrofono v

QUOTIDIANO DEL PIAVE

Attacco hacker nei social di Luca Zaia:
violati gli account whatsapp e instagram
del Presidente della Reglone

Q Dl LUCA COLLATUZZO - GIOVEDI, 17 S TEMBRE 2020

La denuncia del Governatore del Veneto e scattata quest'oggi, giovedi 17 settembre, sul
proprio profilo Facebook: “Sono stato vittima di hackeraggio su whatsapp e sul mio
profilo Instagram. Ho ripristinato i social e il numero telefonico, ma al momento non
riesco a ricevere messaggi whatsapp. Conto di risolvere il problema al piu presto”.
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HOME CYBERSECURITY YBERCHALLENGE.IT, AL VIA L daLE DECLI HACKER ETICI ITALEAY

FORMAZIONE

CyberChallenge.IT, al via la finale degli
hacker etici italiani

di Redazione Key4biz |1 Ottobre 2020, ore 15:00
Giunta alla quarta edizione, la gara, in programma oggi e domani, costituisce I’evento finale del
corso di formazione e sviluppo di competenze specialistiche legate al mondo della cybersecurity
che ha coinvolto 560 allievi, tra i 16 e I 23 anni, da gennaio a maggio.

@ deepblue CONSULTING RESEARCH - ABOUT - NEWS BLOG CONTACT Q

CRIMINALI INFORMATICI ALLATTACCO DI PMI E MICROIMPRESE

. | processi produttivi e l'erogazione dei servizi sono sempre pil basati su tecnologie digitali. Co

ome |'sumento del rischlo informatico. Se le grandi compagnie

arate arl affrontars | peric

tuto di ricerca Ponemon, infatt, dal 2016 gli attacchi informaticl verso le PMI sone aumentati globalmente di oftre Il 20%

onde un report del 2019 dell’ist

AN BCONQMIC

per oltre 2,2 miliond di dollari. Megl ultimi 2nni, pid del 49% degli attacchi informatici ha colpito piccole attivita

i Allianz
A“la“z @ Darta Saving

MONDO ALLIANZ DARTA FONDI INVESTIMENTO L'ESPERTO RISPONDE ATTUALITA STORIE NEWSLETTER CONTATTI

Covid-19, cresce il digitale ma serve sicurezza: la
Cyber Insurance per frenare il Cyber Risk

La necessitd di coniugare le misure anti Covid-19 — in particolare, la riduzione di contatti diretti

§

Ott 2020

- con l'esigenza di continuare a svolgere attivita laverative e scolastiche ha incrementatoe la
propensione all’'uso del digitale, dando impulso a un trend gi& in corso.

Posta Elettronica Rubrica Serviziondline T Scuole diAteneo T Dottaorato International

©e0000

@ ACAERE
B

Futuro Studente Studente Laureato Personale
PRESS ROOM Home < Winter school su “Blockchain technology and applications”
Gt Samps Winter school su “Blockchain technology and applications”

Dggi in edicola
L'Universita di Camerino organizza dal 14 al 18 dicembre 2020 la “International on line winter school on Blockchain technology
Cartella stampa and applications®, per approfondire la nuova tecnologia blackchain con un focus particolare su Hyperledger Fabric,

#ilfuturononcrolla Linteresse per la blockchain, un registro pubblico digitale distribuite su pit nodi il cui contenuto & organizzato in blocchi fra loro

Manuale di Identita Visiva legati tramite crittografia, & infatti recentemente tornato alla ribaita per le sue potenzialita per I'applicazione in altri settori
rispetto a quello puramente finanziario, in particolar modo nell'ambito della tracciabilita e della certificazione della produzione.

™ o
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Il Cybercrime pudé minacciare il
settore sanitario

Home » Cybersecurity

Nella sanita vengono gestiti dati molti critici che riguardano i
pazienti. Non si tratta solo di garantire le opportune cure, ma
€ necessario anche che i dati vengano protetti garantendone
riservatezza e integrita, che siano carte di credito o cartelle
cliniche, se i dati dei pazienti finissero nelle mani sbagliate le
conseguenze sarebbero facilmente immaginabili

27 Ott 2020

Domenico Raguseo

= MIEEE SCIENZA ECONDMIA CULTURA GADGET SECURITY DIRITTI IDEE VIDEO PODCAST

RAFFAELE ANGIUS E LUCA ZORLONI ECONOMIA 17.18.2828

C'e un made in Italy della sicurezza informatica.
E ora vuole crescere in Borsa

Sono ancora poche le aziende nazionali della cybersecurity, ma vogliono diventare grandi.
In Borsa Tinexta e Cyberoo lanciano la sfida

29 future. perfect. simple.
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TESTATA GIDRNALISTICA SPECIALITTATA IN NEWS E 50

Aggiornato alle 15:44 di lunedi 07 febbraio 2022
FINAMZA EMERCATI  DIRITTOEFISCO RISPARMIO E FAMIGLIA  LAVORO E DIRITTI LIFESTYLE

Cerca nel sito Q.

HOME » RISPARMIO E FAMIGLIA » 5F

Consigliati Risparmio e Famiglia

al nastri dati personal

i Facebook

Sfruttare il coronavirus per sferrare I'attacco ai
nostri dati personali

| cybercriminali ne sanno una pit del diavolo e quando il contesto storico é ballerino riescono a

Invia il tue curriculum. Non & . R . R ; < .
facile scrivere per per sferrare I'attacco ai nostri dati personali. La meta degli attacchi a tema coronavirus sono stati fatto
ProiezionidiBorsa, ma si tramite phishing, social engineering e malware.

guadagnano fino a diecimila
euro al mese

mettere a segno colpi sensazionali. Ebbene, questi malintenzionati hanno saputo sfruttare il coronavirus

La rete informatica sotto assedio

HOME EMERGENZA COVID-19 ~ PETROLIO ~ CRONACHE ~ SOCIETA ~ POLITICA » LAVORO E SALUTE ~ ALTRE ~

G 3 E eh

Reati informatici in Italia: ecco i piu comuni

=
“ " Gianfranco Grieco

azzetta
della VaT d’Agri

% Condividi o :E??.}‘_% o e e
o

Il numero dei reati informatici durante questa pandemia & in forte
crescita rispetto agli anni precedenti. Complice il lockdown e tutte le
misure restrittive messe in atto, moltissime persone si sono
ritrovate da un giorno all'altro a spostare tutte le proprie attivita

ORI di Management

cornerstone Scatica QUOTIDIANO DI CULTURA D'IMPRESA
TESTATA GIORNALISTICA AUTORIZZATA Lunedi 7 Febbraio 2022
LY o ] b
Se Google e vulnerabile, chissa le PMI
GIORGIA PACING || 15 DICEMBRE 2020 SICUREZZA

Persino Big G si @ fermato. Lunedi 14 dicembre 2020 i servizi di Google sono andati in down in diverse parti del mendeo,

causando decine di migliaia di segnalazioni. Soprattutto dall’'Europa, per via del fuso orarie, ma anche da Stati Uniti,

Australia, Sudafrica e India,

™S 9
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Cyber security, i crimini aumentano
in linea con la curva epidemica: |
consigli per difendersi

Home » Malware e attacchi hacker

Non & un quadro molto confortante quello che riguarda lo stato della
sicurezza informatica in ltalia, in un anno in cui il paese e sotto scacco
della pandemia da Covid-19 mentre in ambito cyber security si
assiste ad un aumento dei crimini in linea con la curva pandemica.
Ecco i numeri e alcuni utili consigli per difendersi

19 Dic 2020

Rosita Galiandro
Responsabile dell'Osservatorio di CyberSecurity di Exprivia

TERNET /. THINGS

Direttore Responsabile: Maria Teresa Della Mura

H INDUSTRY 4.0 SMARTCITY  MOBILE WEARABLE = SMART BUILDING  SMART AGRIFOOD  SMART HEALTH .

.sicurezza iot

L B b= A
sl /

Dispositivi connessi in rete e cybersecurity: i
videogame possono essere un punto debole

Videogame e cybersecurity: se si sta utilizzando un computer o un dispositivo per entertainment,
bisogna assicurarsi che lo stesso abbia tutti i controlli attivati, che il DNS sia opportunamente
configurato, che la rete sia opportunamente protetta

di Domenico Raguseo, Exprivia 21 Dicembre 2020

Uno degli effetti pili evidenti della pandemia & che si passa pil tempo a casa. A
rendere pitl tollerabile il lockdown ci pensano, oltre che TV e Internet, anche tutte le
soluzioni di intrattenimento, a partire dai videogame. Lavorare da remoto non ci
Sicurezza IOT rende tanto distanti dal mondo simulato e utilizzare in maniera intensiva il mondo

CATEGORIE:

™ e
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NEWS » WEBTV » AZIENDE TECNOLOGIE RIVISTA EVENTI CONTATTI

Home » News » Cybersecurity

Crimini informatici: aumentano gli incidenti di
sicurezza in Italia

di Redazione - 23 Dicembre 2021

Nel Threat Intelligence Report 3Q 2021 dell'Osservatorio Cybersecurity di Exprivia emerge un costante aumento degli incidenti
informatici in ltalia che provocano danni @ istituzioni, aziende e privati cittadini. Precisamente, tra luglic e settembre 2021 il
Rapporto evidenzia 273 episodi di cui 166 attacchi, 23 incidenti di sicurezza e 14 violazioni privacy.

“Corne suggeriscono | dati dell'Osservatorio di Exprivia — sottelinea Domenico Raguses, Head of CyberSecurity Exprivia - 2
evidente un numero di incidenti di sicurezza in crescita, a fronte di una forbice tra attacchi informatici ed incidenti di sicurezza
che si & andata a restringere ancera di pid rispetto al 20Q 2021,

Infatti, nel 3¢ 2021 & stato registrate il minor numers di attacchi da inizio anno, mentre il numers di incidenti di sicurezza (attacchi
andati a buon fing) & stato il dato pid alto rilevato. Nonostante gli attacchi siano diminuiti, questi hanno causato un maggior

numeroe di incidenti, Cid dovrebbe suggerite che gli attaccanti sono sempre pid bravi,

<DIGITAL 360

= CYBERSECURITY360

Cyber security, i crimini aumentano
In linea con la curva epidemica: i
consigli per difendersi

Home > Malware e attacchi hacker

Non & un quadro molto confortante quello che riguarda lo stato della
sicurezza informatica in Italia, in un anno in cui il paese e sotto scacco
della pandemia da Covid-19 mentre in ambito cyber security si
assiste ad un aumento dei crimini in linea con la curva pandemica.
Ecco i numeri e alcuni utili consigli per difendersi

09 Dic 2020

@ Rosita Galiandro
Responsabile dell'Osservatorio di CyberSecurity di Exprivia

™S 9

future. perfect. simple.
g 32



expci(ia

DiGITAL360

= CYBERSECURITY360

La cyber security nellautomotive: il
ruolo dei Vehicle-SOC (V-SOC) per
la mitigazione dei rischi

lome » Soluzioni aziendali

Nel mondo automotive componenti e sistemi connessi sono
fondamentali per migliorare le capacita dei veicoli, ma introducono
ulteriori vulnerabilita e punti di ingresso. Nella gestione del
perimetro esteso su cui viaggiano i dati critici condivisi tra veicoli
giocano un ruolo importante i Vehicle-SOC (V-SOC). Ecco perché

09 Dic 2021

o Mario Direnzo
Responsabile sistemi informotivi e Responsabile sviluppo nuovi prodotti software, Macnil
0 Domenico Raguseo
Head of CyberSecurity Exprivic

MarketScreener

BORSA NOTIZIE ANALISI CONSIGLI PORTAFOGLI ELENCHI MIGLIORI E PEGGIORI SCREENERS

Home > Azioni = ltalia = Borsa ltaliana = Exprivia S.p.A. = Notizie > Riassunto XPR 1TO001477402

I I EXPRIVIA S.P.A. (XPR)
14/02 EXPRIVIA S P A: La Repubblica ed Bari - Grottaglie Droni a bassa quota, il progetto s...

= Tempo reale stimato Cboe Europe - 15/02 15:53:23 N\_‘;\“
EUR 0 Al 03/02 EXPRIVIA S P A: Borsa ltaliana - || calendario 2022 degli eventi societar di Exprivia PU
2.0 35 +1 .24 /0 — 03/02 DATAMANAGER - PARKINSON: un robot per la terapia dei pazienti a ritmo di danza ... PU

Riassunto  Quotazioni Grafici Rating Agenda Scocieta Finanza Consensus Revisioni Derivali

Riassunto | Tutte le notizie = Altre lingue = Comunicati stampa = Pubblicazioni ufficiali = Matizie del setiore Dati finanziari [ EUR v/
Fatturato 2021 175M Capitalizzazione 851 M
Exprivia S o] A Women For Security - Sai Risultalo netio 2021 - VS/Faltualo2021  074x
- = = . = ? Indebitamento netto 40M VS [ Fatturato 2022 0,65x
riconoscere un email di phishing? 2021 -l
. pendenti
PE ratio 2021 1,7x

Flottante 44,7%

02-12-2021 | 18:11 {;i;fj, o o o Rendimento 2021

» Pit Dati finanziari

30/11/2021 Grafico EXPRIVIA S.P.A.
Durata :[Auto. ~| Periodo:[Gioma  ~] 8 JJ

Argomento: Exprivia si parla di noi
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Ransomware e tecniche di elusione:
evoluzione della minaccia e
soluzioni preventive

yme » Malware e attacchi hacker > Ransomware

Sono oltre 80 milioni i campioni di ransomware identificati negli
ultimi anni, suddivisi in 130 differenti “famiglie”. Cifre che
evidenziano quanto questo malware sia diffuso e quanto possa
essere facile contrarlo non avendo adeguati sistemi di protezione.
Analizziamone il comportamento per imparare a difenderci

0 Antonio De Chirico
SOC Manager Exprivia

MarketScreener

BORSA NOTIZIE ANALISI CONSIGLI PORTAFOGLI ELENCHI MIGLIORI E PEGGIORI SCREENERS

Riassunto Quotazioni Grafici LI Rating Agenda Societd Finanza Consensus Revisioni Derivali

Riassunto = Tutte le notizie | Altre lingue | Comunicati stampa | Pubblicazioni ufficiali | Notizie del settore

Rai3 - Cybersecurity: in Puglia, il Security
Operation Center monitora gli attacchi
informatici.

30/11/2021 RAI 3
SICUREZZA IN RETE BUONGIORNO REGIONE PUGLIA
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Maze e Ransomware as a Service:
sanita sotto minaccia della doppia e
tripla estorsione

Home » Malware e attacchi hacker > Ransomware

Il ransomware & una forma di criminalita informatica sempre piu
dirompente anche perché laumento delle tattiche di pressione
aumenta la probabilita di un profitto: cio & ancor piu vero nel settore
sanitario. Ecco i motivi, i possibili impatti e le soluzioni di mitigazione
del rischio

21 Giu 2021

0 Antonio Pontrelli
Responsabile del SOC Exprivia

Attualissimo | SAY

TECH SPORT LAVORO GOSSIP LIFESTYLE

m SOCIAL NETWORK MOBILE PC APPLE
Furti di dati e riscatti, la nuova vita degli
attacchi digitali

Stando ai dati dell’ultimo Rapporto sulle minacce
informatiche, gli attacchi sarebbero diminuiti ma

la minore numerosita e corrisposta a un
incremento del tasso degli attacchi riusciti.

di Redazione ' 24 Novembre 2021 | 11:59
Secondo quanto affermano gli ultimi dati dell’'osservatorio Exprivia sulla sicurezza informatica,
nel corso del terzo trimestre 2021 sono aumentati in misura significativa gli attacchi
informatici tentati e riusciti. A preoccupare non &, infatti, il solo numero degli attacchi digitali
in termini assoluti (peraltro in lieve calo rispetto al trimestre precedente), quanto piuttosto il
fatto che gli attacchi siano stati sempre piu sofisticati e aggressivi, e dunque piu difficili da

™ e
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Cyber crime e consapevolezza,
importante investire in cultura della
sicurezza: ecco perché

Home > Cultura cyber

La pandemia ha contribuito a velocizzare il processo di
digitalizzazione: la conseguenza e una distribuzione sempre piu
uniforme del cyber crime su tutto il territorio italiano e questo ci
ricorda che la mancanza di cultura di sicurezza € la vulnerabilita
maggiormente sfruttata dagli attaccanti

Y Anr 2071
Pl LUl |

Domenico Raguseo
Head of CyberSecurity Exprivia

Puntoinformatico

Digital economy Software Sicurezz: Telecomunicazion Hardware Pubblicita su Pl

Impara basi cybersecurity e privacy
online con questo corso

Volete apprendere piu nozioni in ambito cybersecurity e privacy online? Questo corso disponibile su Udemy

in offertaa 9,99 Euro potrebbe interesarvi.

[1 Black Friday da Udemy e iniziato ufficialmente! Il periodo piu ricco di offerte
strepitose online include anche la famosa piattaforma di corsi. Tra tutti quelli o
proposti, in questa occasione specifica proporremo agli appassionati di Eiancosco
informatica un brevissimo corso su Cybersecurity e Privacy a udemy, per uno Santin

19 Novembre

sconto del 50%. La sua utilita e completezza, pero, lo rendono imperdibile. 2021

™ @
g
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Microsoft Exchange, analisi
dell’attacco: ecco perche le patch
potrebbero non bastare

Home > Malware e attacchi hacker

L'analisi dell'attacco contro i server Microsoft Exchange condotto
mediante lo sfruttamento di alcune vulnerabilita note (e ora risolte),
consente di comprendere le tecniche utilizzate dai cyber criminali in
modo da adottare le necessarie contromisure. Anche perché le singole
patch potrebbero non bastare

02 Apr 2021

0 Andrea Pastore
Security Researcher , Exprivia

BROKERS

Informazione online dal 2003

Home | Notizie~ | Insurtech | Interviste | Brokers | Chisiamo | Contatti

Attacchi cyber riusciti in crescita del 56% in ltalia,
boom violazione privacy

Giovedi, 18 Novembre, 2021 - 08:56 Autore: Gillespie

Sono in costante aumento in Italia gli attacchi
cyber che vanno a buon fine, provocando
danni a istituzioni, aziende e privati cittadini. E
qguanto emerge dall'ultimo Rapporto sulle
minacce informatiche dell'Osservatorio
Cybersecurity di Exprivia, che tra luglio e
settembre 2021 ha registrato 273 fenomeni

tra attacchi, incidenti e violazioni della
privacy.
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Cyber security, tra consapevolezza e
sicurezza “by design”: | punti chiave su
cui intervenire

Home > Cybersecurity nazionale

La pandemia ha indubbiamente contribuito ad accelerare i processi di
digital transformation e migrazione al cloud, ma anche a far crescere il
numero di attacchi e incidenti cyber dovuti in buona parte all'incremento
di dispositivi connessi in rete. Ecco le soluzioni per una corretta
applicazione del paradigma di security by design

11 Mar 2021

Domenico Raguseo
e Head of CyberSecurity Exprivia
IR/
RM network

Home  Attualita Cronaca  Cultura & Spettacolo Politica Scienza e salute Sport Tecnologia & Web

Home » Attualita » Video » Cybersecurity: I'Osservatorio Exprivia presenta | dati de

} on: CyberSecurity Exprivia Puglia Sicurezza Informatica
Cybersecunty I’Osservatorio Exprivia presenta i dati
del secondo trimestre 2021

Cvbersecurity. L'Osservatorio Exprivia ha presentato | dati del secondo trimestre 2021, certificando

EXpril 1a

Apulia CyberSecurity Forum 2021
2° Edizione

Domenico Raguseo Responsib
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Home Inprimopiano Attualita Leinchieste Cronaca BariCalcio Politica Economia
School Altro Contatti

A Bari il “Cybersecurity for Digital Trasformation” importante convegno internazionale
Paola Copertino Nn/12/2021 Cultura

La globalizzazione ha fatto si che bisogna pensare allargando confini ed orizzonti.
Fondamentale poi fare rete fra enti ed istituzioni per avere uno sguardo di insieme
che sia piu dettagliato e lungimirante possibile. In questa ottica € stato organizzato
un convegno di respiro internazionale.

I MAT

NEWS ~ INTERNET v SICUREZZA ~ CASE HISTORY ¥ TECNOLOGIE ~ MERCATO v VERTICAL v APP v

Incidenti informatici in aumento: +40% le
violazioni privacy

Da Redazione BitMAT - 15/11/2021

Secondo Exprivia tra luglio e settembre aumentano gli incidenti informatici e i settori pit
colpiti sono Software/Hardware, Finance e PA.

Sono in costante aumento in Italia gli incidenti informatici, owero gl attacchi informatici che
vanno a buon fine provocando danni a istituzioni, aziende e privati cittadini. E quanto emerge
dallultimo Rapporto sulle minacce informatiche dell’Osservatorio Cybersecurity di
Exprivia, presentato durante PApulia Cybersecurity Forum nella sede della business school
Spegea a Bari, che tra luglio e settembre 2021 registra 273 fenomeni tra attacchi,
incidenti e violazioni della privacy.

future. perfect. g
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TRENDING Remote working ancora poco sicuro

PECIALE

ICUREZZA ATTUALITA OPINIONI RICERCHE SOLUZIONI

60x365

SEIQUI:. Home » Speciale Sicurezza » Exprivia awerte: sempre pil attacchi vanno a buon fine
Exprivia avverte: sempre piu attacchi
vanno a buon fine

DI REDAZIONE BITMAT — 15 NOVEMEBRE 2021 (® LETTURA 3 MIN

Secondo 'Osservatorio Cybersecurity di Exprivia sono aumentati gli incidenti in rete per i
settori Software/Hardware, Finance e PA

Dall'ultimo Rapporto sulle minacce informatiche dell'Osservatorio Cybersecurity
di Exprivia emerge che in Italia gli incidenti informatici sono in costante aumento
provocando danni a istituzioni, aziende e privati cittadini. Tra luglio e settembre 2021,
il Rapporto ha, infatti, riporta 273 fenomeni tra attacchi, incidenti e violazioni della

privacy.

TRENDING Safer Internet Day: le strategie per la cyber security aziendale ...

E ! ClO CLOUD MERCATO NEWS TECNOLOGIA CASEHISTORY REPORT SICUREZZA 10T
DAOLTRE J0ANN LAVOCE DEICIO

SEIQUE Hoeme » Rubriche » Sicurezza » Exprivia avverte: sempre pit attacchivanne a buan fine

SICUREZZA

Exprivia avverte: sempre piu attacchi
vanno a buon fine

DI REDAZIONE LINEAEDP — 15/11/2021 (9 LETTURA 3MIN

Secondo I'Osservatorio Cybersecurity di Exprivia sono aumentati gli incidenti in rete per i
settori Software/Hardware, Finance e PA

Dall'ultimo Rapporto sulle minacce informatiche dell’Osservatorio Cybersecurity di
Exprivia emerge che in Italia gli incidenti informatici sono in costante aumento provocando
danni aistituzioni, aziende e privati cittadini. Traluglio e settembre 2021, il Rapporto ha,

infatti, riporta 273 fenomeni tra attacchi, incidenti e violazioni della privacy.
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CRIMINI INFORMATICI SEMPRE PIU SOFISTICATI: AUMENTANO GLI
ATTACCHI CHE VANNO A BUON FINE.

Di Redazione Il 15 novernbre 2021 In Tecnologia

Sono in costante aumento in ltalia gli incidenti informatici, ovvero gli
attacchi informatici che vanno a buon fine, provocando danni a
istituzioni, aziende e privati cittadini. E quanto emerge dall’ultimo
Rapporto sulle minacce informatiche dell’Osservatorio
Cybersecurity di Exprivia, presentato oggi durante I'Apulia
Cybersecurity Forum nella sede della business school Spegea a Bari,
che tra luglio e settembre 2021 registra 273 fenomeni tra attacchi,
incidenti e violazioni della privacy.

Territorio !

TERRITORIO ARCHITETTURA ECONOMIA ATTUALITA AMBIENTE GIORNALE ~ Cosa staicercando? @

Home > Attualita »> Attacchiinformatic riusciti +56%, boom violazione privacy

Attacchi informatici riusciti +56%, boom
violazione privacy

Mavembre 15, 2021 at 8:00 am

di Antonello Ardito

Sono in costante aumento in Italia gli incidenti informatici, ovvero gli attacchi
informatici che vanno a buon fine provocando danni a istituzioni, aziende e
privati cittadini. E quanto emerge dall'ultimo Rapporto sulle minacce

™ e
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Crimini informatici sempre piu sofisticati
aumentano gli attacchi che vanno a buon
fine

15 Novembre 2021

redazione

Sono in costante aumento in Italia gli incidenti informatici, ovvero gli attacchi informatici
che vanno a buon fine provocando danni a istituzioni, aziende e privati cittadini. t quanto
emerge dall’'ultimo Rapporto sulle minacce informatiche dell’Osservatorio
Cybersecurity di Exprivia, presentato oggi durante I'Apulia Cybersecurity Forumnella
sede della business school Spegea a Bari, che tra luglio e settembre 2021 registra 273
fenomeni tra attacchi, incidenti e violazioni della privacy.

vIndustry 40 news D . | © .

#A NEWS STORIE DIIMPRESA COMPETENZE&TERRITORI EUROPA4.0 |PROTAGONISTI LE TECNOLOGIE INTERVISTE MULTIMEDIA

ANSALIL = Indusiry 4.0 : News » Cybersecurity: rapporto Exprivia, crescono attacchi efficaci

Cybersecurity: rapporto Exprivia,
crescono attacchi efficaci

Tecniche piu sosfisticate con danni a istituzioni e privati
Redazione ANSA MILANO 12 NOVEMBRE 2021 14:58

(ANSA) - MILANO, 12 NOV - Sono in costante aumento in Italia gli incidenti informatici, ovvero gli
attacchi informatici che vanno a buon fine, provocando danni a istituzioni, aziende e privati cittadini.

E quanto emerge dall'ultimo Rapporto sulle minacce informatiche dell'Osservatorio Cybersecurity di
Exprivia, presentato durante I'Apulia Cybersecurity Forum nella sede della business school Spegea
a Bari, che tra luglio e settembre 2021 registra 273 fenomeni tra attacchi, incidenti e violazioni della
privacy.
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Cybersecurity, Exprivia: "Crescono attacchi efficaci con tecniche piu
sofisticate e danni a istituzioni e privati”

Secondo il report presentato dall'Osservatorio della societa, tra luglio e settembre 2021 sono stati
registrati 273 fenomeni fra attacchi, incidenti e violazioni della privacy. E le modalita utilizzate dai
cybercriminali sono in costante evoluzione

12 NOVEMERE 2021 @ TMINUTI DI LETTURA

Sono in costante aumento in Italia gli incidenti informatici, ovvero gli attacchi informatici che vanno a buon fine,
provocando danni a istituzioni, aziende e privati cittadini. E quanto emerge dall'ultimo rapporto sulle minacce
informatiche dell'Osservatorio cybersecurity di Exprivia, presentato durante I'Apulia cybersecurity forum nella sede
della business school Spegea a Bari. Tra luglio e settembre 2021 sono stati registrati 273 fenomeni fra attacchi, incidenti
e violazioni della privacy.

CORRIERE DEL MEZZOGIORNO A CRONACA

Cybersecurity, in Puglia crescono gli
incidenti informatici: il rapporto

La ricerca Exprivia dimostra come in tutto il territorio nazionale siano in aumento gli
hackeraggi che vanno a buon fine. Trend confermato anche nella regione

Sannio portale it

NEWS SANITA DALWEB GOSSIP TECNOLOGIA BENESSERE CINEMATV OROSCOPO +AMATE v +VISTE v TOOLS ~

Cybersecurity, attacchi informatici riusciti +56%,

boom violazione privacy

Sono in costante aumento in Italia gli incidenti informatici, ovvero gli attacchi informatici che vanno a buon fine
provocando danni a istituzioni, aziende e privati cittadini. E quanto emerge dall'ultimo Rapporto sulle minacce
informatiche dell'Osservatorio Cybersecurity di Exprivia, che tra luglio e settembre 2021 registra 273 fenomeni tra
attacchi, incidenti e violazioni della privacy. Nel complesso i fenomeni sono in lieve diminuzione (-2,5%) rispetto al
trimestre precedente, ma le tecniche utilizzate dai cybercriminali, in costante evoluzione, portano a segno ben 93
incidenti.
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CYBERCRIME: CRESCONO ATTACCHI CHE VANNO A BUON FINE, IN PUGLIA IN
MISURA MINORE RISPETTO AL NAZIONALE.

12/11/2021

CRIMINI INFORMATICI SEMPRE PIU SOFISTICATI:
AUMENTANO GLI ATTACCHI CHE VANNO A BUON FINE

Secondo |I'Osservatorio Cybersecurity di Exprivia, presentato oggi a Bari durante |’Apulia Cybersecurity Forum, tra luglio e
settembre in Italia aumentano gli incidenti in rete, in particolare per i settori Software/ Hardware, Finance e PA.

Furto dei dati I'illecito pitu frequente, in crescita le richieste di denaro.
In Puglia il rapporto tra incidenti e attacchi al 40%, pil basso rispetto alla media nazionale (56%).

Domenica 06 Febbraio 2022
Aggiornato: 1226 ‘ ‘ adnkronos

POLITICA ECONOMIA CRONACA SPETTACOLI SALUTE LAVORO SOSTEMIBILITA INTERNAZIONALE UNIONE EUROPEA PNRR REGIONI

SPORT FINANZA CULTURA IMMEDIAPRESS MOTORI FINTECH MODA MEDIA & COMUNICAZIONE TECH&GAMES MULTIMEDIA

Home Economia

Cybersecurity, attacchi informatici
riusciti +56%, boom violazione
privacy

12 novembre 2021 | 15.44

Sono in costante aumento in Italia gli incidenti informatici, ovvero gli attacchi informatici che
vanno a buon fine provocando danni a istituzioni, aziende e privati cittadini. E quanto emerge
dall'ultimo Rapporto sulle minacce informatiche dell'Osservatorio Cybersecurity di Exprivia, che
tra luglio e settembre 2021 registra 273 fenomeni tra attacchi, incidenti e violazioni della
privacy. Nel complesso i fenomeni sono in lieve diminuzione (-2,5%) rispetto al trimestre

precedente, ma le tecniche utilizzate dai cybercriminali, in costante evoluzione, portano a segno
ben 93 incidenti.
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NEWS » WEBTV » AZIENDE TECNOLOGIE RIVISTA EVENTI CONTATTI

Home » News » Attualita

S NEWS A SICUREZZA 2021: LE
NUOVE SFIDE DELLA
CYBERSICUREZZA ITALIANA

di Monica Bertolo - 8 Novembre 2021

S News, a Sicurezza 2021 sul proprio set televisivo allo Stand M19 — N20 al Padiglione
5, approfondira un tema delicato ed estremamente attuale MARTEDI 23 alle ore

14:00, nel corso del workshop “Le nuove sfide della CyberSicurezza italiana”.

M(’}neyController. it Iscritivi alla newsletter Community Chi siamo Dicono di noi Pubblica il tuo profilo

Firanza & Digital Bugingss

CYAGATE S.p.A.: CYAGATE & sponsor dell” Apulia CyberSecurity Forum 2021

EATE

) ELETTRONICA GROUP

CY4GATE e sponsor dell’ Apulia CyberSecurity Forum 2021
02/11/2021,News

CY4GATE é sponsor dell' Apulia CyberSecurity Forum 2021
Siamo orgogliosi di essere sponsor dell'Apulia CyberSecurity Forum 2021, organizzato dal nostro partner Exprivia dal 9 al 12 novembre,
All'evento & prevista la partecipazione di specialisti de| settore che affronteranno temi come: sicurezza, normative, loT, Al zero trust & threat Intelligence,

Verra inoltre presentato il Report dell'Osservatorio Exprivia sulla Cyber Security

™ e
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ISCRIZIONI ONLINE (GRATUITE) PER "APULIA CYBERSECURITY FORUM"

(di Redazione) 25/10/21 - Ottobre &
europeo della cybersecurity e sono tante le
E X p 1 1 a INDUSTRIES EXPERTISE CORPORATE iniziative  pianificate per aumentare la
consapevolezza nel settore. Difesa Online e
SICYNT sostengono ogni Iniziativa a favore della

# HOME > CYBERSECURITY 3 APULIA CYBERSECURITY FORUM 2021 diffusione della conoscenza del mondo cyber e
delle nuove tecnologie.

I  mese

GhEl = MENU | Q CERCA la Repubblica ceoismie | [R]

ITALIANTECH =~ -

NEWS DATABASE STARTUP VIDEO ITALIENS TUTORIAL PROVE ALMANACCO ITALIAN TECH WEEK CHI SIAMO

LA CURIOSITA

Se Mario Draghi va a
colazione con gli
hacker (buoni)

di Arturo Di Corinto

Il Teamltaly, la Nazionale italiana degli hacker buoni, ha conquistato il terzo posto nelle gare
di cybersecurity di Praga. Il presidente del Consiglio Ii ha ricevuti e si é complimentato con loro

17 OTTOBRE 2021 @ 4 MINUTI DI LETTURA

Pochi lo sanno, ma esiste una nazionale italiana di hacker, &
giovane, numerosa e vince pure all’estero. Il primo ottobre, i suoi
10 componenti sono saliti sul podio della maggiore competizione
europea, la European Cyber Security Challenge, come terzi
arrivati dopo Germania e Polonia, anche se fino a poche ore

prima si erano meritati il primo posto.
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Aerospazio: droni a rischio attacco hacker
Exprivia ne parla al MAM di Grottaglie

23 Settembre 2021

§ msn notizie v

Cosi i droni diventano supporto
contro le minacce alla sicurezza informatica

Antonio Lo Campo  22/09/2021
Nel corso della cerimonia di apertura delle recenti Olimpiadi di Tokio, 1.824 droni hanno

disegnato nel cielo coreografie tanto suggestive quanto impressionanti se si pensa al
livello di sofisticazione e tecnologia che abbia potuto supportare un tale spettacolo. Oltre

HOME ~CANALITEMATICI v CULTURAESPETTACOLI MAGAZINE »  EVENTI TROVAAUTO ANNUNCI ~  VIDEO

6y oa IL SEGOLO XIX

GEDISMILE NEWSLETTER LEGGIILQUOTIDIAND ABBONATI  REGALA

H o,
GENOVA PROVINCE ~  LIGURIA ITALIA MONDO ECONOMIA SPORT + W WT&!aqraph

Cerca

Italia-Mondo » Cronaca

Droni sotto attacco cyber.
T%ﬁ‘ Piu sicurezza informatica

Un meeting internazionale a Grottaglie

Nel corso della cerimonia di apertura delle recenti Olimpiadi di Tokio,
1.824 droni hanno disegnato nel cielo coreografie tanto suggestive
ANTONIO LO CAMPO quanto impressionanti se si pensa al livello di sofisticazione e

22 SETTEMBRE 2021 tecnologia che abbia potuto supportare un tale spettacolo.

™ e
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Cybersicurezza,
droni a rischio
hacker. L'appello dal
Mam di Grottaglie;
"Regolamentare l'uso
dei dati raccoldi”

A (reuters)

Alla fiera dellaerospazio un panel dedicato alle norme sulla sicurezza dei droni. L'intervento
del direttore Cybersecurity di Exprivia, Domenico Raguseo: "Sentiremo parlare di IoD,
Internet of Drones"

22 SETTEMERE 2021 @ TMINUTIDI LETTURA

N NORBAONLINE

W TELENORBA 2TELEDUE ({{ONORBA24 radionorbaQ) radionorba

HOME NEWS ONDEMAND LIVE = EDIZIONILOCALI = SPECIALI

CRONACA POLITICA ATTUALITA REGIONE ECONOMIA CULTURA SPETTACOLI SPORT

2209-2021
Decolli e atterraggi che si susseguono.
Sona droni, piccoli e grandi, con
funzionalita diverse, che nel corso della
Fiera delfAeraspazia di Grottaglie
dimostrana le capacitd funzionali e
operative, Ma soprattutto lasciano
immaginare il vasto campo di utilizzo
nel futuro.

Servizio di Francesco Persiani

Intervista a Domenico Raguseo, Direttore
Siourezza Exprivia

future. perfect. simple. 48



expci(ia

=Menu  Q cERrca LA STAMPA ILQUOTIDIANG [ ABBONATI ACCEDI

Droni sotto attacco cyber.
Piu sicurezza informatica
Un meeting internazionale a Grottaglie

ANTONIO LO CAMPO

22 Settembre 2021 | Modificato il: 22 Settembre 2021 3 minuti di lettura

Nel corso della cerimonia di apertura delle recenti Olimpiadi di Tokio,
1.824 droni hanno disegnato nel cielo coreografie tanto suggestive quanto
impressionanti se si pensa al livello di sofisticazione e tecnologia che

abbia potuto supportare un tale spettacolo.

Q 34 Italia Attualita

Inevidenza Inedicolacon Il Sole Lab24:ivisual Osservatorio PNRR Sanremo 2022

In Puglia

Droni e tecnologie spaziali col
Mediterranean Aerospace Matching

Prologo del G20 sull’aerospazio (in programma a ottobre a Roma) e tre giorni di
incontri e dimostrazioni a Grottaglie

di Domenico Palmiotti

21 settembre 2021

| punti chiave

@ Saccoccia (Asi): ruolo chiave delle attivita spaziali
e Verso i network per trasporti spaziali

® Nello spazio con sistemi economici e flessibili

e |dronidell’Enav e quelli israeliani

' Nella settimana che vede svolgersi in Italia la seconda edizione del “G20o
Space Economy Leaders Meeting” focalizzato sui temi scelti dalla

‘ presidenza italiana (People, Planet, Prosperity) e in preparazione del G20
dello spazio in programma a ottobre, la Puglia, con l'iniziativa all'aeroporto

™ e
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Cyhel | e
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REDAZIONE 21T SEFTEMBRE 2021 ITALIA T

MEDITERRANEO
Roma, 1-2Z marzo

.

L’Ttalia ha scelto i 10 hacker etici che parteciperanno
all’European cyber security challenge. Le gare si
svolgeranno a Praga, in presenza, dal 28 settembre al 1
ottobre e raccoglieranno centinaia di giovani esperti di

sicurezza informatica provenienti da oltre venti paesi.

¥ msn notizie v

Droni e tecnologie spaziali col Mediterranean Aerospace Matching

di Domenico Palmiotti  21/09/2021
Nella settimana che vede svolgersi in Italia la seconda edizione del "G20 Space Economy

Leaders Meeting” focalizzato sui temi scelti dalla presidenza italiana (People, Planet,
Prosperity) e in preparazione del G20 dello spazio in programma a ottobre, la Puglia, con
I'iniziativa all'aeroporto di Grottaglie del Mediterranean Aerospace Matching (Mam), sara
uno degli snodi importanti.

CHI SIAMO WEB SERIES ATTIVITA FORMAZIONE BANDI E CALL NEWS CONTATTI

Homie = Home Gallery = Concluse il ritiro della Nazionale italiana degli hacker etici: ofa i campionati europel del 202

Concluso il ritiro della Nazionale italiana
degli hacker etici: ora i campionati europei del
2021

Anche la nazionale italiana di cybersicurezza, il Teamltaly, partecipera alla European cyber
security challenge, competizione internazionale organizzata dalla European Union Agency

for Cybersecurity (Enisa) che decretera la migliore squadra di hacker etici del Vecchio

Continente. Le gare si svolgeranno a Praga, in pr nza, dal 28 settembre al 1 ottobre e

raccoglieranno centinaia di giovani esperti di sicurezza infoermatica provenienti da oltre

venti paesi,
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m secusrTy 20,43 2021
Scelti i 10 giovani hacker etici del team italiano di cybersecurity

Il Team Italy partecipera alla European cybersecurity challenge, le gare per decretare la miglior squadra di hacker in Europa, a
Praga dal 28 settembre all'1 ottobre

Anche la nazionale italiana di cybersicurezza, il Teamltaly, partecipera alla European cyber security challenge,
competizione internazionale organizzata dalla European Union Agency for Cybersecurity (Enisa) che decretera la migliore squadra

di hacker etici del Vecchio Continente.

TESTATA DI NETCONSULTING CUBE NEWSLETTER |SERVIZI ¥ in f » D

iNNo 3

innovazione, informazione, incontro

SCEMARI v TECNOLOGIE v GOTOMARKET v UTENTI v REPORTAGE v EDITORIALI v CEOCAFE v CIOCAFE v ROOM

. - e
Tecnologie ‘ .
}

Blockchain, ecosistemi e norme cert

£' copsideérata teenologia f
cofifrontano sulla base del
italiana

Mario De Ascentlis - 16.09.2021

Tra i digital enabler pil "discussi” e promettenti, blockchain & conosciuta soprattutto per
la sua stretta relazione con il mondo delle criptovalute, meno per le tante possibilita di
implementazione nei processi di industrie, imprese e PA, che potrebbero beneficiarne in
forma esponenziale rispetto a quanto non accade oggi, soprattutto se si pensa al
potenziale di integrazione di blockchain nel process| di trasformazione digitale

@ L ARAN EWS DIFESA SICUREZZA CYBER ENERGIA SVILUPPO ORGANIZZATIVO

Fra nuove partnership e commesse per 700.000 euro, gli inizi di
settembre hanno portato ulteriori successi alla societa controllata da
Elettronica, consolidandone il ruolo di primo piano nel mercato
internazionale dei prodotti e dei servizi mirati al contrasto della
minaccia cibernetica.
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Cy4gate sigla partnership con Exprivia

1 Settembre 2021 vedsdera
CY4GATE (AIM: CY4) - societa attiva nel mercato della cyber intelligence e cyber security a
360° - comunica di aver siglato un accordo di partnership con Exprivia S.p.A. - societa
italiana quotata in Borsa Italiana nel mercato MTA e a capo di un gruppo internazionale

specializzato in Information and Communication Technology.

GLOBALeye!

Complex and Glocal Thinking, The Science of Where

UNCATEGORIZED

Cybersecurity. CYAGATE
in partnership con
Exprivia per il contrasto
alle minacce cyber
(Analisi Difesa)

2, DiMarco Emanuele B Settembre 2, 2021 [] Articolo in evidenza

CY4GATE (AIM: CY4) - societa attiva nel mercato della cyber
intelligence e cyber security a 360" — comunica di aver siglato un
accordo di partnership con Exprivia S.p.A. — societa italiana
quotata in Borsa Italiana nel mercato MTA e a capo di un gruppo

internazionale specializzato in Information and Communication
Technology.
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CY4AGATE: ACCORDO DI PARTNERSHIP CON EXPRIVIA
PER CONTRASTO A CYBER THREATS

DI REDAZIONE PUBBLICATOIL 1SETTEMERE 2021 NESSUN COMMENTO

Roma. CYAGATE, societa attiva nel mercato della cyber intelligence e cyber security, ha siglato un accordo
di partnership con Exprivia S.p.A., una societa italiana quotata alla Borsa Italiana nel mercato MTA e a
capo di un gruppo internazionale specializzato in Information and Communication Technology.

ﬁ NEWS FORZE ARMATE ~  GEOPOLITICA ~  MONDO MILITARE ~  INDUSTRIA  IN EVIDENZA ~ cerca su difesaonline.it

W W g [ R T

-‘ -‘ " ';.'; CHI SIAMO ANALISI
‘ ‘ :: FOTOEVIDED ~ APPROFONDIMENTI
‘ k = LINKS
LETTERE INTERVISTE

HOME > IN EVIDENZA > CYBER > IL NUOVOD SOC EXPRIVIA: TRA TECNOLOGIA E TE...

IL NUOVO SOC EXPRIVIA: TRA TECNOLOGIA E TERRITORIO

02/09/21 - In questo periodo parlare di Cyber
security e sempre piu comune, anche se non
sempre se ne parla con cognizione di causa.

Questa volta abbiamo pensato di parlarne con
Domenico Raguseo, nella sua veste di direttore del
nuovo Security Operation Center (SOC) di
Molfetta.
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Home > Fatti & Effetti

ram & srrem |
CYAGATE - Accordo di partnership nell'ambito

cybersecurity con Exprivia
Redazione @ 02/09/2021 Ore 09;12 u EATE

Ottima news
FATTO
Cy4Gate ha annunciato ieri mattina di aver firmato un accordo con Exprivia, societa italiana specializzata

n_ =
r
Qi?

nell'ICT (ricavi 2020 168 min). L'accordo prevede in primo luogo la fornitura della soluzione RTA (Real
Time Analytics, soluzione di monitoraggio della sicurezza informatica e di tempestiva risposta in caso di
incidenti cyber) di Cy4Gate al nuovo SOC (Security Operations Center) di Exprivia, ossia il centro
operativo 24/7 che fornisce servizi per la sicurezza informatica di aziende, istituzioni e pubblica
amministrazione. Il comunicato stampa non include dettagli sul valore per CY4 del contratto di fornitura

della soluzione RTA.

L\#J |
AV H @ &g Gutte le wltime notizie Hevonautiche

MNotizie ltalia =

II nuovo SOC Exprwta tra tecnologia e territorio

AVIOBLOG - &

In questo periodo parlare di Cyber security € sempre pill comune, anche se non sempre se ne parla
con cognizione di causa.

teleborsa ./

AzioniMilano A B C D E F G H K EMNBOPQRSETMYWX Y Z

Home Page / Notizie / Cidgate in partnership con Exprivia per sicurezza informatica

CY4gate in partnership con Exprivia per

Cerca notizie, titoli o ISIN p

Exprivia (5)

sicurezza informatica T
commenta - altre news » Finanza - 01 seltembra 2021 - 11.50

(Teleborsa) - CY4gate ha siglato un Cydgate +05a% EXxprivia-T42%

accordo di partnership con Exprivia. Tra le prime attivita che saranno svolte grazie alla nuova partnership vi é l'integrazione
della tecnologia proprietaria RTA (Real Time Analytics) di Cy4gate nel nuovo Security Operations Center (SOC)

™S e
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CY4gate in partnership con Exprivia
per sicurezza informatica

2 Minuti di Lettura

Mercoledi 1 Settembre 2021, 12:00

(Teleborsa) - CY4gate ha siglato un accordo di partnership
con Exprivia. Tra le prime attivita che saranno svolte grazie
alla nuova partnership vi €

I'integrazione della tecnologia proprietaria RTA (Real Time
Analytics) di Cy4gate nel nuovo Security Operations Center
(SOC) di Exprivia, il centro servizi per la sicurezza
informatica di aziende, istituzioni e pubblica
amministrazione.
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CY4gate in partnership con Exprivia per sicurezza

informatica

TELEBORSA Pubblicato il 01/09/2021
Ultima modifica il 01/09/2021 alle ore 11;50

CY4gate ha siglato wun accordo di
partnership con Exprivia. Tra le prime
attivita che saranno svolte grazie alla nuova
partnership vi e

lintegrazione della tecnologia proprietaria
RTA (Real Time Analytics) di Cy4gate nel
nuovo Security Operations Center (SOC)
di Exprivia, il centro servizi per la sicurezza
informatica di aziende, istituzioni e pubblica amministrazione.

'AD ANALISIDIFESA

HOME REDAZIONEEAUTORI  ARTICOLI  SCRIVICI  PUBBLICITA  NUMERIPRECEDENTI | SOSTIENICI ~

CYAGATE in partnership con Exprivia per il contrasto alle minacce cyber

CY4GATE (AIM: CY4) - sacieta attiva nel mercato della cyber intelligence e cyber security a 360° - comunica di aver siglato un accordo
di partnership con Exprivia S.p.A. - societa italiana quotata in Borsa Italiana nel mercato MTA e a capo di un gruppo internazionale specializzato
specializzato in Information and Communication Technology.

Sannio portole.it

NEWS SANITA DALWEB GOSSIP TECNOLOGIA BENESSERE CINEMATV OROSCOPO +AMATE v +VISTE~ TOOLS v

CY4gate in partnership con Exprivia per sicurezza
informatica

(Teleborsa) - CY4gate ha siglato un accordo di partnership con Exprivia. Tra le prime attivita che saranno svolte
grazie alla nuova partnership vi & l'integrazione della tecnologia proprietaria RTA (Real Time...
Testi ed immagini Copyright Teleborsa.it
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Cy4Gate azioni — Sigla partnership con Exprivia per il
contrasto delle cyber-minacce

£ Settembre 1, 2021 & odmin

CYGATE ha firmato un accordo di partnership con Exprivia per il contrasto alle cyber threats. Tra le prime

attivitd prevista daolla nuova collaborazione, vi €' lintegrazione della tecnologie proprietaria RTA (Real Time

Analytics) di Cy4Gate nel nuovo Security Operations Center (SOC) di Exprivia. Diciamo in merito che Real
Time Analytics (RTA) €' la soluzione sviluppata da CY4GATE per il monitoraggio della sicurezza informatica e
@ 0O ELETTRONICA GROUP per fornire una tempestiva risposta in caso di incidenti cyber, Grazie ad algoritmi di Al e di correlazione, & in
grado di acquisire, normalizzare, arricchire, analizzare e indicizzare enormi flussi di cyber eventi in tempo

reale, consentendo all'analista di rilevare anomaolie e stabilire le condizioni per reagire rapidomente.

Non riceve alcun finanziamento pubblico
Direttore responsabile:

AVIONEeWS  CLARAMOSCHINI

World Aeronautical Press Agency )
- HE8ED

Home Notizie Video Abbonamenti Contattaci

Home P Industria B Scienza e tecnologia B Sicurezza

Cy4Gate: siglato accordo partne
per contrasto cyber threat

Tra le prime attivita svolte integrazione tecnologia
proprietaria Rta

Cy4Gate, societa attiva nel mercato della cyber
intelligence e cybersecurity a 360°, comunica di
aver siglato un accordo di partnership con Exprivia
SpA, azienda italiana quotata in Borsa Italiana nel
mercato Mta ed a capo di un gruppo
internazionale specializzato in Information and
Communication Technology.
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Sicurezza informatica, Exprivia lancia
il Soc: un centro servizi per proteggere

aziende ed enti pubblici
29/07/2021 - 03:50 | §  ECONOMIA

E uno dei motivi che ha portato Exprivia a lanciare nella sua sede di Molfetta
il nuovo Security operations center (SOC) un centro servizi per la tutela della
sicurezza di aziende, istituzioni e pubblica amministrazione.

BitMAT BitMATv Top Trade LineaEDP Itis Magazine Specia

TRENDING Safer Internet Day: le strategie per la cyber security aziendale nell'era...

E DI Cio CLOUD MERCATO NEWS TECNOLOGIA  CASE HISTORY REPORT  SICUREZZA 10T

DWOUTRE AN LAVOCE DEIGIO

UNCATEGORIZED

Exprivia inaugura

DIREDAZIONE LINEAEDP — 23/07

un SOC in Puglia

Inaugurato a Molfetta, gia sede del quartier generale dell'azienda, il Security Operations Center
(SOC) di Exprivia

Exprivia hainaugurato in Puglia il Security Operations Center (SOC), un centro servizi per la
sicurezza informatica di aziende, istituzioni e pubblica amministrazione.
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Cybersecurity, apre in Puglia
il Soc di Exprivia

di Flavio Podovan - 27 Luglio 2021

‘ Al servizio di aziende, banche, istituzioni e PA,
operera per prevenire e difendere dolle minacce

o cyber, identificare le compromissioni dei sistemi informatici, rispondere agli attacchi e St:apri come ®

@ ripristinare i servizi. Secondo | dati dell'Osservatorio Cybersecurity di Exprivia, nel secondo usare MyBank
trimestre 2021 gli incidenti sono aumentati del 300%

0 Operera dalla Puglia il Security Operations Center {SOC) di Exprivia. Sara infatti Molfetta
a ospitare il centro servizi per la sicurezza informatica di aziende, banche, istituzioni e
pubblica amministrazione. Un laboratorio dove un team di esperti svolgera attivita di Speciali eventi
monitoraggio & analisi delie vulnerabilita h24, 7 giorni su 7, per prevenire e difendere W
dalle minacce. Inoltre, grazie a sofisticate tecnologie di intelligence, si potranno v
identificare le compromissioni dei sistemi informatici per rispondere agli attacchi e \Jm‘;:ﬁ;‘;"— —
ripristinare | servizi, ampliando l'offerta di servizi gia erogati da remoto a clienti italiani e -—“—‘—'—"-m:
internazionali.

= MENU | Q CERCA Ia Repllbhlica

Seguicisu: f W Bari

HOME CRONACA QUARTIERI TEMPO LIBERO SPORT FOTO RISTORANTI VIDEO ANNUNCI LOCALI CAMBIA EDIZIONE

27 LUGLIO 2021

Sicurezza
informatica, Exprivia
lancia il Soc: un
centro servizi per
proteggere aziende
ed enti pubblici

A Gli analisti del Soc al lavoro nella sede di Exprivia a Malfetta

di Gianvito Rutigliano

Con la crescita dello smart working, della Dad e dell'utilizzo dei servizi digitali le vulnerabilita
si sono moltiplicate. 1l nuovo Security operation center nato a Molfetta monitora i sistemi
Informatici dei clienti. "Attacchi hacker in aumento”
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CYBERSECURITY: EXPRIVIA APRE IN PUGLIA IL SECURITY OPERATIONS CENTER

Di Redazione |l 23 luglio 2021 In Sicurezza E Lavoro

Apre in Puglia il Security Operations Center (SOC) di
Exprivia, il centro servizi per la sicurezza informatica di
aziende, istituzioni e pubblica amministrazione. Cresce
I'attenzione per la difesa dai crimini in rete, in costante
aumento nell'ultimo anno, e il team di esperti in sicurezza di
Exprivia mette a disposizione le proprie competenze

attraverso un laboratorio che lavorera h24, 7 giorni su 7,

ampliando l'offerta di servizi gia erogati da remoto a clienti
italiani e internazionali.

i Corriere deii: Sicurezza .......co..

giornale on line

Home Primo Piano v Innovazione v Uomini e Mezzi ~ Attivita Internazionale v

Sistemi e aziende
Picco di incidenti informatici tra aprile e

giugno, Exprivia apre centro servizi per la
sicurezza di aziende, istituzioni e pa

23 Luglio 2021

redazione

Ipﬁ_ - 2 = Apre in Puglia il Security Operations Center

— q (SOC) di Exprivia, il centro servizi per la
' sicurezza informatica di aziende, istituzioni e

1™ _.  pubblica amministrazione. Cresce |'attenzione

- per la difesa dai crimini in rete, in costante
aumento nell'ultimo anno, e il team di esperti in
sicurezza di Exprivia mette a disposizione le
proprie competenze attraverso un laboratorio che
lavorera h24, 7 giorni su 7, ampliando |'offerta di servizi gia erogati da remoto a clienti

italiani e internazionali.
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Secondo |'Osservatorio Exprivia, il banking online e le attivita di delivery sono risultati i settori pil colpiti in Italia

Cybercrime, gli attacchiriusciti crescono del 300%

diNicola Carosielli MF - Numera 143 pag. 8 del 22/07/2021
# | MFOnling | Cybercrime, gli attacehi riusciti crescono del 300%
L'iperconnessione dettata, nell'ultimo anno, dall'aumento del tempo passato online e dalla ’

massiccia diffusione di smart working e servizi digitali, fa crescere il rischio di esposizione

cyber e il conseguente interesse sul tema della difesa di dispositivi e sistemi. Stando a Fi"“u"ll cm.'““ml stimaricavi
quanto rilevato dall'ultimo Rapporto sulle minacce informatiche dell'Osservatorio nel quarto trime oy irl_
aumento a 200 milioni

Cybersecurity di Exprivia,...;

® LUNED] 7 FEBBRAIO 2023, 11:52

INDUSTRIA ITALIANA

ANALISI E NEWS SU ECONOMIA REALE, AUTOMAZIONE, INNOVAZIONE, B2B TECH

HOME  INDUSTRIA  DIGITAL TRANSFORMATION & ICT AUTOMAZIONE, ROBOT & I.LA. ECONOMIA ITALIANA

DIGITAL TRANSFORMATION & 1CT

Nasce in Puglia il Security Operations Center di Exprivia

All'interno del Soc un team di esperti sara a disposizione dei clienti italiani e internazionali

22 Luglio 2021
I Soc di Exprivia a Molfetta

Exprivia ha inaugurato in Puglia un Security Operations Center (Soc) di Exprivia, un centro servizi per la sicurezza informatica di
aziende, istituzioni e pubblica amministrazione. Il team di esperti in sicurezza di Exprivia mette cosi a disposizione le proprie
competenze attraverso un laboratorio che lavorera h24, 7 giorni su 7, ampliando 1’ offerta di servizi gia erogati da remoto a clienti
italiani e internazionali. Il Soc svolgera attivita di monitoraggio e analisi delle vulnerabilita per prevenire e difendere dalle
minacce; inoltre, dotato di sofisticate tecnologie di intelligence, il team di esperti potra identificare le compromissioni dei
sistemi informatici per rispondere agli attacchi e ripristinarei servizi.

wovios  ILGIORNALEDITALIA . o o

Seguici su

. Il Quotidiano Indipendente “La libertd al singolare esiste solo nelle liberta al plurale”
f ’ in @ O p " & r Br—:n:te\mp('.m:p

Politica Esteri Cronaca Economia Sostenibilita Innovazione Lavoro Salute Cultura Costume Spettacolo Sport Motori iGdITV

Exprivia apre il Security Operations Center in Puglia
per la sicurezza di aziende, istituzioni e pa

Raguseo: “Il gruppo di esperti coinvolti nel SOC, € costituito
da professionisti nel settore della cybersecurity. Lavoriamo
con un portfolio di oltre 50 clienti in Italia e all’'estero ”

22 Luglio 2021
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Cybercrime, gli attacchi riusciti
crescono del 300%

22 Luglio 2021

SECONDO L'OSSERVATORIO EXPRIVIA, IL BANKING ONLINE E LE ATTIVITA DI DELIVERY SONO
RISULTATI I SETTORI PIU COLPITI IN ITALIA

di Nicola Carosielli

Liperconnessione dettata, nell’ultimo anno, dall’aumento del tempo passato online e dalla
massiccia diffusione di smart working e servizi digitali, fa crescere il rischio di esposizione cyber e
il conseguente interesse sul tema della difesa di dispositivi e sistemi. Stando a quanto rilevato
dall’'ultimo Rapporto sulle minacce informatiche dell'Osservatorio Cybersecurity di Exprivia,
nonostante il trend altalenante negli ultimi sei mesi dell’anno, tra aprile e giugno 2021 si sono
registrati 280 fenomeni tra attacchi, incidenti e violazioni della privacy con un picco di incidenti
(attacchi andati a buon fine) cresciuto di oltre il 300% rispetto al trimestre precedente (da 22 a
90), rivelandosi il dato peggiore degli ultimi 12 mesi. Come spiegato da Domenico Raguseo,

ILIKEPUGLIA

Dir.: A.FERRETTI Facciamo Notizie

Exprivia apre in Puglia il Security
operations center per la
sicurezza di aziende, istituzioni e

PA

Avra base a Molfetta, gia sede del quartier generale dell'azienda,
dove un team di esperti sara a disposizione dei clienti italiani e
internazionali

Pubblicato il 22/07/2021 di Redazione
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SECURITY

loT security, cos’e la sicurezza nell'Internet of
Things e come proteggersi dagli attacchi

Pill aumenta il numero di dispositivi online capaci di interagire attraverso la connettivita loT, pil
crescono rischi e cyber minacce contro device e app loT. La diffusione dei dispositivi loT pone alla
ribalta numerose nuove problematiche in termini di sicurezza, privacy e conformita per le aziende di
tutto il mondo

di Mirella Castigli, giomalista 9 Luglic 2021

Who are the young ethical hackers who
won the national cybersecurity competition

The team of the University of Cagliari imposes itself at Cyberchallenge,
the training school to introduce young people to IT security

Team Cagliari (Cyberchallenge) The fifth edition of CyberChallenge.IT ended with a participatory online ceremony,
the Italian training school for young ethical hackers of the future.
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CyberChallenge.IT,
ecco il podio degli T+ b=
hacker etici italiani ™~

In presenza di autorita e accademici, il vicedirettore generale del Dis, Roberto Baldoni, ha premiato i
campionti di CyberChallenge.IT, la scuola della cybersicurezza italiana

08 LUGLIO 2021 ® 2 MINUTI DI LETTURA

L'Universita di Genova, il Politecnico di Torino e, al primo posto, I'Universita di Cagliari: & questo il podio della quinta edizione di
CyberChallenge.IT, la scuola di formazione italiana per i giovani hacker etici del futuro.

IEEE SCIENZIA ECOMOMIA CULTURA EADGET SECURITY DIAITTI IOEE VIDED POOCAST EVENTI NEWSLETTER MABAIINC

ONE SECURITY B8.87 2821

Chi sono i giovani hacker etici che hanno vinto la gara
nazionale di cybersecurity

Il team dell'Universita di Cagliari siimpone a Cyberchallenge, la scuola di formazione per introdurre i giovani alla sicurezza
informatica

ﬂ Si & conclusa con una partecipata cerimonia online la quinta
edizione di CyberChallenge.IT, la scuola di formazione italiana
per i giovani hacker etici del futuro. In presenza di autorita e
rappresentanti del mondo accademico e industriale, il Vice
| direttore generale del Dipartimento delle informazioni per la

. sicurezza (Dis), ha annunciato le tre squadre del medagliere
nazionale: I'Universita di Genova, il Politecnico di Torino e
I'Universita di Cagliari, che hanno congquistato rispettivamente il
terzo, il secondo e il primo posto.

Team Cagliari {Cyberchalienge)
]
A  SEZIONI v VIDEO RUBRICHE v  CONTRIBUTORS  INFO v |<e\ /ql )l Z
HOME NTERM

RELAZIONE ANNUALE 2020

Garante Privacy, il discorso del Presidente Pasquale Stanzione

di Redazione Keyébiz | -

Il discorso integrale del Presidente del Garante Privacy Pasquale Stanzione in occasione della
Relazione Annuale 2020 alla Camera.

Signor Presidente della Camera, Autorita, Signore e Signori, la

presentazione di questa relazione ha un significato particolare, L'autore
perché nel delineare I'orizzonte del nostro mandato esprime la
consapevolezza dei temi, delle urgenze, dei problemi che questo Redazione Keyébiz

primo anno di lavoro molto intenso ci ha offerto.
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Cybersecurity per la Blockchain e la Blockchain per la cybersecurity (1/3)

Introduzione

Di solito quando una nuava architettura e tecnologia vengono inserite nel mercato, le persone pensano ai vantaggi e all'innovazione

trascurando un aspetto molto importante; la sicurezza informatica della nuova soluzione. Questo non e pero un aspetto peculiare

dell'informatica, ahimeé & valido in generale in molti contesti.

ICT.

Security

Cybersecurity per |a Blockchain e la Blockchain per la cybersecurity (2/3)

La Blockchain e particolarmente attraente per gli attaccanti perché le transazioni fraudolente non possono essere annullate come

spesso possono essere nel sistema finanziario tradizionale. Oltre a cid, sappiamo da tempo che proprio come la Blockchain ha

caratteristiche di sicurezza uniche, ha anche vulnerabilita uniche.

ICT.

Security

Cybersecurity per la Blockchain e la Blockchain per la cybersecurity (3/3)

Introduzione
La blockchain rappresenta un approccio innovativo alla cyber security perché & una tecnologia che permette di progettare sistemi
rispettando il principio security by design.

La sicurezza della tecnologia Blockchain si basa principalmente su tre elementi fondamentali:

™ e
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CyberChallenge.IT: la scuola degli hacker
etici verso la gara finale

Il prossimo 7 luglio si terra, in remoto, la finale di CyberChallenge.IT: percorso di
formazione gratuito per i giovani hacker etici italiani.

WOMEN

for Securly Home CyberLadies Tavoli di Lavoro Press e News Contatti

Extortionware — dal Dark Web “la strategia
della vergogna”

Pubblicato do Annamaria Gigante | 15/06 /2021

I erimini Informatici sono fenomeni in continua crescita; cié in ragione del fatte che il rischio associato alla commissione del reato @ basso
rispetto ai guadagni che ne derivano. Infatti il cyber crime @ oggi un business glebale da 800 miliardi di dollari che rappresenta lo 0,8% del
PiL maondiale,

«DIGITAL 36¢
RMRISK MANAGEMENT 360 a
Data breach, le sanzioni Posroondimen

comminate dal Garante della Privacy od;mmm 0 -

Enterprise Risk Managernent Compliance Risk Technology Risk Assessment Ricerche e Report

Home » Analisti Ed Esperti Articoli correlati

- - - . - Privaty
A partire da gennaio 2021 in Italia sono state comminate Il iconoscimento
precisamente 29 sanzioni da parte del Garante della Privacy, 7 nel ;:fg;i,‘:,:‘;%i;i‘;; '
primo mese dell'anno, 12 a febbraio, 7 a marzo, 3 ad aprile, per un e
totale di 7.893.280 euro. Al primo posto la PA, seguita dal settore
sanitario. e

Sanzioni e attivita
ispettive in materia di

11 Giu'2021 sanita pubblica e
impatto sulla
protezione dei dati

Fabiano Vincenzo Malerba personali

Cybersecurity Researcher Expriv 7 Set 2021
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Cybersicurezza — Tra Sparta e Atene il
fronte aperto delle aziende: Popinione
di Domenico Raguseo di Exprivia

(7 29 maggio 2021 & Guiomar Parada

R App, Best practices, Big data, Consumatori, Cyber crimine, Digitalizzazione, Fabbriche, Governo, lloT,
Imprese, Industria, Industria 4.0, Infrastrutture, Innovazione, Internet, Investimenti, loT, Manifattura,
Piattaforme, Privato, Pubblico, Regolamentazione, Reti, Salute, Security, Senza categoria, Sicurezza,
Virus

“La piu grande campagna di spionaggio dei tempi recenti “ ha
detto dell’attacco SolarWinds Thomas Rid, professore di Studi
strategici alla Johns Hopkins.

Flotie" &\ finanzz

HOME PROFILO NEWS RUBRICHE TUTTI | NUMERI FUORI DI TEST

Cybercrime, delitti in'crescita

L'Osservatorio Cybersecurity di Exprivia registra nel primo trimestre
quasi 350 eventi, in forte crescita rispetto al 2020

Il primo rapporto 2021 sulle minacce informatiche in Italia elaborato dall'Osservatorio Cybersecurity di Exprivia,
riporta che nel periodo gennaio-marzo 2021 si sono registrati 349 eventi, tra attacchi, incidenti e violazioni della
privacy. Si tratta di una crescita del 47% sul trimestre precedente e sette volte di pili rispetto ai primi tre mesi del
2020. A un anno dallo scoppio della pandemia che ha portato alla massiccia diffusione dello smart working e al
ricorso sempre pill frequente a servizi online, il cybercrime continua a colpire.
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Cybersecurity: crescono gli attacchi, ma gli incidenti
rimangono costanti

di Flavio Padovan Maddalena Libertini 21 Maggio 2021

La cyber criminalita ha gia voltato pagina rispetto al Covid: ormai gli attacchi che utilizzano temi
legati alla pandemia per ingannare gli utenti sono solo un piccola parte. Mentre é ridiventato
preponderante - con una crescita molto significativa - il fishing a sfondo finanziario. A rivelarlo &
Domenico Raguseo, Head of Cybersecurity Unit Exprivia, che anticipa a Bancaforte alcune

delle evidenze dell'Osservatorio sulla Cybersecurity che sara presentato a Banche e Sicurezza 2021.

Direttore Responsabile: Maria Teresa Della Mura
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La sicurezza dei dispositivi IoT, un fattore
sottovalutato

La governance e la conoscenza delle architetture e degli standard utilizzati nellindustria devono
suggerire una fortissima specializzazione dei controlli di sicurezza generale. E necessario identificare i
responsabili della sicurezza dei dispositivi loT ma anche creare una cultura della sicurezza informatica

di Domenico Raguseo, Exprivia 18 Maggio 2021
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B ITALIADGGI SETTE - NUMERO 114 PAG. 7 DEL 17/05/2021
Il trend registrato nel report Exprivia: 349 eventi in tre mesi (+612% rispetto al 2020)

Crimini informatici senza freni

Ma inizia la flessione degli attacchi andati a buon fine Pagina a cura di Antonio Longo
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Crimini informatici senza freni

17 Maggio 2021

Il trend registrato nel report Exprivia: 349 eventi in tre mesi (+612% rispetto al 2020)
Ma inizia la flessione degli attacchi andati a buon fine

Pagina a cura di Antonio Longo

Da gennaio a marzo in Italia si sono registrati 349 eventi tra cyber-attacchi, incidenti e violazioni
della privacy, con una crescita del 47% sul trimestre precedente e ben sette volte di piu rispetto
ai primi tre mesi del 2020.
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Cyber attacchi nel 1° trimestre 2020 +612% rispetto allo scorso anno, ma in flessione quelli riusciti

& Privacy & Societa @ Lunedi, 17 Maggio 2021 07:30

Da gennaio a marzo in ltalia si sono registrati 349 eventi tra cyber-attacchi, incidenti e violazioni della
privacy, con una crescita del 47% sul trimestre precedente e ben sette volte di piu rispetto ai primi tre
mesi del 2020.
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Rapporto Exprivia: in calo le offensive
“a tema Covid”, ma crescono del 47%
i cyber attacchi in tre mesi

13 Maggio 2021

Nel primo trimestre del 2021 i cyber attacchi hanno registrato una crescita del 47% rispetto e si sono moltiplicati

per sette rispetto al periodo gennaio-marzo del al trimestre precedente, 2020.
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Con la, pandemia in aumento i furti dei dati personali

Piu smartphone, piu smart working e piu consumi digitali.
La pandemia ha accelerato le trasformazioni delle abitudini
e stili d i vita privilegiando acquisti, consumi ed esperienze
da web e device. Sta di fatto che, nei primi mesi del 2021,
si registra un balzo in avanti degli attacchi informatici in
ltalia. Lo conferma un report dell'Osservatorio
Cybersecurity di Exprivia che prende in esame anche 86
fonti pubbliche. Ebbene, nel periodo gennaio-marzo 2021

Shitcia la notizie
quvm
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Exprivia, nuovo balzo cyber attacchi in Italia

Sono stati 349 da gennaio a marzo 2021, sette volte di piu rispetto ai primi tre mesi del 2020.

Nel mirino App. social e banking online.

Continua a crescere il trend degli attacchi informatici in Italia anche nel 2021. Da quanto
emerge nel primo rapporto del 2021 sulle minacce informatiche in Italia

elaborato dall’Osservatorio Cybersecurity di Exprivia, nel periodo gennaio-marzo 2021 si sono
registrati 349 eventi, tra attacchi, incidenti e violazioni della privacy. Si tratta di una crescita

del 47% sul trimestre precedente e sette volte di piu rispetto ai primi tre mesi del 2020.

L MAT

NEWS v INTERNET v SICUREZZA v CASE HISTORY v TECMOLOGIE v MERCATO v VERTICAL v APP ~

Attacchi informatici in crescita del 47% in ltalia

Da Redazione BitMAT - 07/05/2021

Messaggistica istantanea, social network e banking online le vittime preferite

Attacchi informatici in crescita anche nel 2021 nel nostro paese. Da quanto emerge nel
primo rapporto del 2021 sulle minacce informatiche in ltalia elaborato dall’'Osservatorio
Cybersecurity di Exprivia, nel periodo gennaio-marzo 2021 si sono registrati 349 eventi, tra

™S 9

future. perfect. simple.
g 70



expci(ia

«DIGITAL

CORCOM Q Digital Economy Teleo

Industria 4.0 PA Digitale

Space economy Green economy Finance Videointerviste

ILREPORT

Cybersecurity, attacchi e
incidenti moltiplicati per sette
nell’'ultimo anno

Home » Cyber Security

Il rapporto Exprivia sul primo trimestre 2021: in calo le
offensive “a tema Covid”. Ma complessivamente si registra un
+47% in tre mesi. Domenico Raguseo: “Preoccupante
mancanza di consapevolezza sui rischi da parte delle vittime”

07 Mag 2021
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Nuovo balzo di attacchi informatici in
Italia nei primi mesi dell’anno: il
cybercrime colpisce app, social e banking
online UR—

Continua a crescere il trend degli attacchi informatici in Italia anche nel 2021. Da quanto emerge nel primo

rapporio del 2021 sulle minacce informatiche in ltalia elaborato dall'Osservatorio Cybersecurity di

Exprivia, nel periodo gennaio-marzo 2021 si sono registrati 349 eventi, tra attacchi, incidenti e violazioni della
privacy. Si tratta di una crescita del 47% sul trimestre precedente e sette volte di pil rispetto ai primi tre mesi
del 2020. A un anno dallo scoppio della pandemia che ha portato alla massiccia diffusione dello smart

working e al ricorso sempre pit frequente a servizi online, il cybercrime continua a colpire spesso utilizzando
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Cyber attacchi in Italia nel 2021: colpiti
app, social e banking

& Redazione SecurityOpenLab ® 07-05-2021

| cyber attacchi continuano a crescere nel primo trimestre 2021: il furto dei dati & in cima alla classifica

dei danni.
Nel primo trimestre 2021 sono calati gli attacchi a tema COVID, ma sono aumentati quelli indirizzati
al furto di dati. Complessivamente nel periodo indicato la crescita dei cyber attacchi & stata pari al

47% rispetto al trimestre precedente e sette volte pil alta rispetto ai primi tre mesi del 2020.

Le informazioni sono contenute nel Threat Intelligence Report elaborato dall’Osservatorio
Cybersecurity di Exprivia, che ha conteggiato 349 eventi fra gennaio e marzo 2021 tra attacchi,
incidenti e violazioni della privacy. Nonostante le percentuali indicate sopra, il numero medio di
attacchi andati a buon fine registra una flessione del 18% rispetto al trimestre precedente, pur

restando in media rispetto all’'intero 2020.

NETWORK G1I MEDIA: CHANMELTITY IMPRESACITY GREENCITY CHANMELCITY MAGAZINE IMPRESACITY MAGAZINE SECURITYOPEMLAB

Newsletter

Q Cerca

PRODOTTI MOBILE DIGITAL LIFE GAMING

'Homepage > Notizia
Exprivia: nuovo balzo di attacchi
informatici in italia

| Digital Life |

Continua a crescere il trend degli attacchi informatici in Italia anche nel 2021. Da quanto emerge
nel prime rapporto del 2021 sulle minacce informatiche in Italia elaborato dall'Osservatorio
Cybersecurity di Exprivia, nel periodo gennaio-marzo 2021 si sono registrati 349 eventi, tra
attacchi, incidenti e violazioni della privacy. Si tratta di una crescita del 47% sul trimestre

precedente e sette volte di pil rispetto ai primi tre mesi del 2020.
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Il Covid fa schizzare i crimini informatici
in Italia: +47% fra gennaio e marzo 2021

N |
Lo certifica il rapporto dell'Osservatorio cybersecurity di Exprivia. Furto dei dati personali e
di denaro sono fra i cyber reati pit1 diffusi anche a causa di smart working e didattica a
distanza

06 MAGGIO 2021 @ T MINUTI D LETTURA

Nel primo trimestre 2021 in Italia ci sono stati 349 crimini
informatici tra attacchi, incidenti e violazioni della privacy, con
un balzo in avanti del 47 per cento rispetto al 2020.
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Software [ Sicurezza

Nuovo balzo di attacchi informatici in
Italia nei primi mesi dell'anno

Di Redazione Data Manager Online - 6 Maggio 2021

L'Osservatorio Cybersecurity di Exprivia registra nel primo trimestre
dell'anno 349 eventi criminali, in continua crescita rispetto al 2020.
Calano i crimini informatici a tema Covid. Il furto dei dati é in cima alla
classifica dei danni
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Attacchi informatici, +47% nel trimestre

7 Maggio 2021

di Nicola Carosielli

App, social e banking online sono stati le prime vittime degli attacchi informatici in Italia nel primo
trimestre. Secondo I'Osservatorio Cybersecurity di Exprivia, tra gennaio e marzo si sono registrati

349 eventi tra attacchi, incidenti e violazioni delle privacy, in crescita del 47% sul trimestre
precedente e di sette volte rispetto a un anno prima.
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Attacchiinformatici, +47% nel trimestre

di Nicola Carosielli
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Exprivia, nuovo balzo cyber attacchi in Italia

wehinfo@adnkrnnos com (Web Info)

6 maggio 2021 - 4 minuto pe attur

Continua a crescere il trend degli attacchi informatici in Italia anche nel 2021. Da quanto
emerge nel primo rapporto del 2021 sulle minacce informatiche in Italia elaborato

dall’Osservatorio Cybersecurity di Exprivia, nel periodo gennaio-marzo 2021 si sono

registrati 349 eventi, tra attacchi, incidenti e violazioni della privacy. Si tratta di una
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Covid-19: +47% crimini informatici
fra gennaio e marzo 2021

Furto dei dati personali e di denaro sono fra i cyber reati piu diffusi

CRONACA Giovinazzo venerdi 07 maggio 2021 di La Redazione

Secondo I'ultimo report dell'Osservatorio cybersecurity di Exprivia nel primo trimestre
2021 in ltalia ci sono stati 349 crimini informatici tra attacchi, incidenti e violazioni della
privacy, con un balzo in avanti del 47 per cento rispetto al 2020.

-
il giomale on-line fondato dalla giomalista Lilli D'Amic G
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Nuovo balzo di attacch| mformatla in Italia nei
primi mesi dell'anno: il cybercrime colpisce app,
social e banking online

4 6 Maggio 2021 & Redazione Oraquadra @ 0commenti % furto dei dati, Osservatorio Cybersecurity di Exprivia, violazioni della
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Exprivia, nuovo balzo cyber attacchi in Italia
_|

£ 6 Maggio 2021

Sono stati 349 da gennaio a marzo 2021, sette volte di piu rispetto ai primi tre mesi del 2020. Nel mirino App,
social e banking online ...
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Pagina iniziale » Notizie del giorno » Nuovo
Cybersecurity: +47% crimini informatici in ltalia nel 2021

12:13 - 06/05/2021  Stampa

(ANSA) - BARI, 06 MAG - Nel primo trimestre 2021 in Italia ci sono stati 349 informati,
tra attacchi, crimini e crimini della privacy, in crescita del 47% rispetto al 2020. E' quanto
emerge nell'ultimo report dell' Osservatorio Cybersecurity di Exprivia. A un anno dallo
scoppio della pandemia che portato alla massiccia diffusione dello smart working e al
ricorso sempre pit frequente a servizi online, I'Osservatorio rileva una forte crescita
degli attacchi (+56% rispetto all'ultimo trimestre 2020) ma il numero medio di incidenti,
ovvero attacchi andati a buon fine, registra una flessione del 18%.

luneds, 07 febbraio 2022 IL GIORNALE D’ITALIA Cerca.. Q | 1N
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» Giornale d'italia » Cronaca

Cybercrime: nuovo balzo di attacchi informatici in
Italia su app, social e banking online

L'Osservatorio Cybersecurity di Exprivia registra nel primo
trimestre dell’anno 3849 eventi criminali, in continua crescita
rispetto al 2020. Calano 1 crimini informatici a tema Covid. Il
furto de1 dati e in cima alla classifica de1 danni

06 Maggio 2021
Continua a crescere il trend degli attacchi informatici in Italia anche nel 2021.

Da quanto emerge nel primo rapporto del 2021 sulle minacce informatiche in
Italia elaborato dall’Osservatorio Cybersecurity di Exprivia, nel periodo
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Exprivia, nel 2020 crescono indici di redditivita
malgrado la pandemia

IL DOCUMENTO

Approvati i dati di bilancio. Bene i settori della Sanita e dell’/Aerospazio

Exprivia ha approvato i dati 2020 di gruppo, positivi nonostante gli effetti della pandemia con tutti gli
indici di redditivita che crescono a doppia cifra. In particolare, riferisce una nota, I'azienda registra
ricavi in linea con il 2019 che, riflettendo I'andamento dei mercati in cui opera, si attestano a 167,8
milioni rispetto ai 168,5 milioni del 2019. Tutti gli indicatori di marginalita sono positivi: I'EBITDA & in
significativo miglioramento attestandosi a 21,4 milioni nel 2020 in incremento del 27,0% rispetto ai
16,8 milioni del 2019, I'EBIT si attesta a 15,0 milioni in incremento del 44,3% rispetto ai 10,4 milioni de
2019, I'EBT a 11,5 milioni in incremento del 74,0% rispetto ai 6,6 milioni del 2019, per arrivare ad un
risultato netto pari a 8,6 milioni pit che raddoppiato rispetto ai 4,0 milioni del 2019.

«DIGITAL 360

= CYBERSECURITY360
Cyber crime e consapevolezza,
importante investire in cultura della
sicurezza: ecco perche

Home » Cultura cyber

La pandemia ha contribuito a velocizzare il processo di digitalizzazione:
la conseguenza e una distribuzione sempre piu uniforme del cyber
crime su tutto il territorio italiano e questo ci ricorda che la mancanza di
cultura di sicurezza e la vulnerabilita maggiormente sfruttata dagli
attaccanti

6 Domenico Raguseo
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Cy4gate: il 28/11 prima Business Partner

Dati finanziari [EUR |

Conference

Fatturato 2021 19,0 M Capitalizzazione 164 M

Risultato netto 2021 4,00 M VS/ Fatturato 2021 8,43x
12-04-2021 | 12:25 @ e ° o

Liqui. netta 2021 430 M V5S/Falturato 2022 537x

s o ; P/E ratio 2021 41,5x  N. di dipendenti 69

MILANO (MF-DJ)--CY4GATE, societa attiva nel mercato cyber a 360*, rende noto che

Rendimento 2021 - Flottante

il 28 maggio avra luogo la prima Business Partner Conference organizzata dalla
Societa presso la sede di Elettronica Group. HEN: Dl N

. . . . . ) . . Grafico CY4GATE S.PA.
L'evento sara l'occasione per CY4GATE di condividere con i propri Partner la visione e -
Durata : |Auto. | Periodo:|Giomo | ([ JJ

le tendenze del mercato della Cyber Security e della Decision Augmentation e fornire
; i 5 + . o . . - 2 B oft 2021 - 7 feb 2022 - Utimo : 11.02
tutti gli elementi per assicurarsi un business di successo in questi settori in costante MALZOY 31,14 MA(SO :

13.50

crescita e sempre pil strategici per le Aziende, dalle PMI alle Corporate.
-13.00

All'evento saranno presenti, in qualita di Business Partner, societa come Engineering,
Exprivia, Sielte, Present, Dimira, Cybertech, HTDI, AGATOS Syntagma ed ALFA
Group. Per CY4AGATE parteciperanno Emanuele Galtieri, Chief Executive Officer,
Enrico Fazio, Chief Commercial Officer (CCQ}), Andrea Pompili, Chief Scientist Officer,
e Katia Redini, Enterprise Sales Manager, che illustreranno le novita tecnologiche,

-12.50

-12.00

11.50

-11.00

condividendo le modalita di proposizione verso il cliente e gli obiettivi, e raccogliendo

testimonianze di successo.

alb
2000
alberto.chimenti@mfdowjones.it e 225N <300
& MarketScreaner.com
(END) Dow Jones Newswires » Grafico a schermo intéro
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CY4GATE annuncia la prima business partner
conference

J£1 ar £

CY4GATE (AIM: CY4) - societa attiva nel mercato cyber a 360° comunica che il 28 maggio avra luogo
la prima Business Partner Conference organizzata dalla Societa presso la sede di Elettronica Group.
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Industrie della Difesa

CYAGATE.: il 28 maggio avra luogo la prima Business
Partner Conference

DI REDAZIONE PUBBLICATO IL 12 APRILE 2021 NESSUN COMMENTO

Roma. CY4GATE comunica che il 28 maggio avra luogo la prima Business Partner Conference organizzata
dalla Societa presso la sede di Elettronica Group.

L'evento sara l'occasione per CYAGATE di condividere con i propri Partner la visione e le tendenze del
mercato della Cyber Security e della Decision Augmentation e fornire tutti gli elementi per assicurarsi un
business di successo in questi settori in costante crescita e sempre piu strategici per le Aziende, dalle PMI
alle Corporate.

i Corriere della SICUICZZ8 i copen
giornale on line

Home Primo Piano ~ Innovazione v Uomini e Mezzi ~ Attivita Internazionale v

Aziende Sicurezza reti | Sistemi e aziende

CYA4GATE annuncia la prima Business
Partner Conference

12 Aprile 2021

redazione

CY4GATE (AIM: CY4) - societa attiva nel mercato cyber a 360°, comunica che il 28 maggio
avra luogo la prima Business Partner Conference organizzata dalla Societa presso la sede di
Elettronica Group.
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Torna la piu importante conferenza italiana
dedicata alla cybersecurity

Dal 7 al 9 aprile online gli appuntamenti dedicati a sicurezza informatica,
telecomunicazioni, minacce digitali e nuove forme di protezione

Itasec2] ai nastri di partenza: si terra dal 7 al 9 aprile la quinta edizione della
principale conferenza nazionale sulla sicurezza informatica, per la prima volta

interamente online.

BANCAFORTE

nnovation key Temi Speciali eventi Rubriche Bancaforte

I Trend topics Covid-19 Credito PSD2 Fintech Blockchain
W SICUREZZA

Cybercrime in crescita nel 2020
di Flavio Padovan - 1 Marzo 2021

Secondo |'Osservatorio Exprivia la pandemia ha causato un aumento dei reati informatici
in Italia, con un picco nel mese di dicembre

Secondo le evidenze dell'ultimo rapporto sulle minacce Intormatiche In Italla elanorato
dall'Osservatorio Cybersecurity di Exprivia, nell'ultimo trimestre del 2020 si sono
registrati 237 crimini informatici, in aumento del 60% sul trimestre precedente e quasi
del 400% rispetto al periodo gennaio-marzo, quando furono solo 49.

(CYBERSECURITYITALIA a

ITASEC2], alwia dalZzal 9 aprile la conferenza
italiana) sulla cybersecurity

REDAZIONE = '3 APRILE 2021 — ITALIA

MEDITERRANEO
Roma, 1-2 marzo E &

CYBERSIECE | suroa
2022

Itasec21 ai nastri di partenza: si terra dal 7 al 9 aprile la
quinta edizione della principale conferenza nazionale sulla
sicurezza informatica, per la prima volta interamente online.
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Torna la piu importante conferenza
italiana dedicata alla cybersecurity

3 APRIL 2021

Dal 7 al 9 aprile online gli appuntamenti dedicati a sicurezza informatica,
telecomunicazioni, minacce digitali e nuove forme di protezione

Itasec21 ai nastri di partenza: si terra dal 7 al 9 aprile la quinta edizione della principale
conferenza nazionale sulla sicurezza informatica, per la prima volta interamente online.

g 00 Milano
| | .5_

italiana dedicata alla cybersecurity

3 APRIL 2021

Dal 7 al 9 aprile online gli appuntamenti dedicati a sicurezza informatica,
telecomunicazioni, minacce digitali e nuove forme di protezione

Itasec21 ai nastri di partenza: si terra dal 7 al 9 aprile la quinta edizione della principale
conferenza nazionale sulla sicurezza informatica, per la prima volta interamente online.

= MENU | Q_ CERCA la Repuhh]jca Gepi smiLE | [R]

Economia
Truffe via Internet, attenzione all'home banking

Pochi e semplici, ma importanti accorgimenti possono aiutarci a proteggere i nostri risparmi

26 MARZO 2021

Secondo 1'Osservatorio Cybersecurity, lo studio sui crimini informatici elaborato da Exprivia,
negli ultimi tre mesi del 2020 in Italia sono stati registrati 237 crimini informatici.
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Intelligence

ITASEC21 Perimetro nazionale, diplomazia cibernetica e sicurezza in
orbita: al via la principale conferenza di cybersecurity in Italia

DI REDAZIONE PUBBLICATO IL 3 APRILE 2021 NESSUN COMMENTO
Roma. Itasec2l ai nastri di partenza.

Si terra dal 7 al 9 aprile la quinta edizione della principale conferenza nazionale sulla sicurezza informatica, per la prima volta interamente online.

@ LUNEDI 7 FEBBRAIO 2022, 14:35

INDUSTRIA ITALIANA
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AUTOMAZIONE, ROBOT & I.A. ECONOMIA ITALIANA

DIGITAL TRANSFORMATION & ICT

Exprivia entra nella ioXt Alliance, per una
maggiore sicurezza dei dispositivi connessi

I1 team cybersecurity dell'azienda verifichera I’adozione di protocolli
crittografici affidabili e verifichera le vulnerabilita dei software e il loro
processo di aggiornamento

25 Marzo 2021
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u Tempo reale stimato Cboe Europe - 07/02 14:26:30 s \/_/ 03/02 EXPRIVIA S P A; Borsa Italiana - |l calendario 2022 degli eventi societari di Exprivia
EUR 0 \f\_\ 03/02 DATA MANAGER - PARKINSON: un robot per |a terapia dei pazienti a ritmo di danz...
2. 1 1 5 +0.24 /0 _/J 01/02 EXPRIVIA S P A: Corriere della sera - Curare il Parkinson con le danze irflandesi. Ei...
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Exprivia aderisce a ioXt Alliance: piu

Sicurezza per i diSPOSitiVi cOnnessi in rete Dati finanziari [E_U_IEI

Fatturato 2021 175 M Capitalizzazione
= Risultato netto 2021 - VS / Fatturate 2021
25-03-2021 | 11:05 0000 _
e Indebitamento netto 340M VS / Fatturato 2022
2021 ’
. N. di dipendenti
EXPRIVIA ADERISCE A IOXT ALLIANCE: PIU SICUREZZA PER | PIE ratio 2021 12,3x S
oftante
Rendimento 2021 .

DISPOSITIVI CONNESSI IN RETE

» Pit Dati finanziari

Tra le prime societa italiane a entrare nel network globale di ioXt Alliance, da oggi
Grafico EXPRIVIA S.P.A.

Durata : | Auto. w| Periodo :| Giomo “

8 ott 2021 - 7 feb 2022 - Ultimo - 2.11

MA[{20) 2.08
25 marzo 2021-Expriviaé diventata membro diioXt Alliance(Internet of secure things), il |
network globale per la sicurezza dei dispositivi loT che coinvolge i principali attori del

Exprivia potra fornire nuovi servizi per certificare la sicurezza dei dispositivi loT ridu-

cendo il rischio di attacchi criminali.

settore tecnologico conl'obiettivo dicreare standard di sicurezza riconosciuti e applicati

a livello internazionale.

Exprivia & trale prime societd italiane ad entrare nell'Alliance con la qualifica di
Affiliate,diventando un punto di riferimento per le societa italiane che intendono certifi-
care la sicurezza dei propri dispositivi connessi in rete. || team CyberSecurity verifiche-

ra l'adozione diprotocolli crittografici affidabili, con meccanismi di autenticazione che

non consentano password universali, e verifichera le vulnerabilita dei software e il loro

processo di aggiornamento per tutelare la sicurezza in un lasso di tempo minimo

garantito. i :!?'i.!!-.. | e

BitMAT  BitMATv  TopTrade Linea EDP  Itis Magazine  Speciale Sicurezza  Industry4.0  Sanita Digitale  Redazione

D MAT

NEWS ~ INTERNET ~ SICUREZZA ~ CASEHISTORY ~ TECNOLOGIE + MERCATO v~ VERTICAL v

Hacker Fleld: il cyber game Hacker vs IT manager

Da Redazione BitMAT - 03/20

Il Cyber Game “Hacker Field” diverte con la sicurezza informatica e
permette agli utenti di sfidarsi in due ruoli: hacker o IT manager
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Exprivia entra nell'ioXt Alliance e
spinge sulla sicurezza dei dispositivi connessi

e » Cyber Security

Tra le prime realta italiane nel network globale con la qualifica di Affiliate,
I'azienda punta a diventare un punto di riferimento per la certificazione.
Raguseo: “Fondamentali gli standard globalmente riconosciuti”

=Menu  Q cerea ILPMATTINO.it

NAPOLI  AVELLINO BENEVENTO SALERNO CASERTA CALABRIA

HOME PRIMO PIANO ECONOMIA CULTURA SPETTACOLI SPORT TECNOLOGIA

HITECH APPLE SAMSUNG SMARTPHONE TABLET APP-GIOCHI TV-FOTO SCIENZA INTERNET MOLTOFUTURO

Cyber Game, nei panni dell’hacker per difendersi in rete

TECNOLOGIA > APP E GIOCHI
Martedi 23 Marzo 2021

La pandemia ha aumentato gli attacchi informatici in Italia, cresciuti del
250% nel secondo trimestre del 2020 (dati osservatorio cybersecurity Exprivia).

WEYR}A D]

Torna la piu importante conferenza italiana sulla
sicurezza informatica

Dal 7 al 9 aprile si terra la quinta edizione di ltasec, per la prima volta gratuita e online, riunisce ricercatori e
professionisti dal mondo accademico, industriale e governativo

Dal 7 al 9 aprile si terra la quinta edizione di ITASEC: principale conferenza nazionale sulla sicurezza informatica.
Organizzato dal Laboratorio Nazionale di Cybersecurity del CINI (Consorzio Interuniversitario Nazionale per I'Informatica)
e di cui Wired & media partner, I'evento, per la prima volta gratuito e interamente online, riunisce ricercatori e
professionisti provenienti dal mondo accademico, industriale e governativo per discutere delle sfide emergenti e dei
bisogni consolidati nel campo della cybersecurity.

™ @
g
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COMUNICATO STAMPA - Responsabilita editoriale PANDANT

Cyber Game, nei panni dell’hacker per
difendersi in rete

“Hacker Field” diverte con la sicurezza informatica: sviluppato da un team
italiano a Londra, permette agli utenti di sfidarsi in due ruoli, come hacker o

IT manager

PANDANT 22 marzo 2021 10:51

La pandemia ha aumentato gli attacchi informatici in Italia, cresciuti del 250% nel
secondo trimestre del 2020 (dati osservatorio cybersecurity Exprivia). La sicurezza
informatica & un tema sempre pit decisivo per il futuro e gli attacchi informatici sono
stati inseriti tra le dieci minacce peggiori per il mondo nel report annuale del World
Economic Forum, “The Global Risks Report 2020”:

affaritaliani.it &

Il primo quotidiano digitale, dal 1996

Conte Coronavirus MeteOoATTIVA LE NOTIFICHE @ ° FONDATORE E DIRETTORE: ANGELO MARIA PERRINO

Home > Mediatech >Cyber Game, arriva il gioco nei panni dell'hacker per difendersi in rete

MEDIATECH A A
Lunedi, 22 marzo 2021 - 13:11:00

Cyber Game, arriva il gioco nei panni dell'hacker per difendersi in rete

bell‘imprenditore italiano Antonio Gison l'app per imparare come comportarsi in un
attacco informatico. Partita una campagna di crowdfunding su Kickstarter

Eduardo Cagnazzi
La pandemia ha aumentato gli attacchi informatici in Italia, cresciuti del 250% nel secondo trimestre del 2020

(dati osservatorio cybersecurity Exprivia).
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HOME NEWS RIVISTA ~ TECNICA E NORME v MERCATO ~ NEWSLETTER ANNUNCI ESPERTORISPONDE ABBONATI!

Cyber attacchi, un anno nero
Covid e vaccini fanno da esca

8 Marzo 2021

Lo scenario relativo al 2020 delineato da Clusit, F5 Labs, CyberArk, Fortinet ed Exprivia
Pagine a cura di Antonio Longo

In piena pandemia sono aumentati del 12% gli attacchi informatici nel mondo, il 10% ha sfruttato

il tema «Covid-19», tanto che nel mirino degli hacker é finito anche lo sviluppo dei vaccini.

BitMAT  BitMATv TopTrade Linea EDP  Itis Magazine  Speciale Sicurezza  Industry4.0  Sanita Digitale = Redazione

I MAT

NEWS v INTERNET v SICUREZZA v CASEHISTORY v TECNOLOGIE v MERCATO v VERTICAL v  AFP v

Cybercrime: € dicembre il mese peggiore del 2020

Da Redazione BitMAT - 02/03/2021

Vola il Cybercrime: |'Osservatorio Cybersecurity di Exprivia registra,
nell’ultimo trimestre dell’anno, una crescita dei reati informatici.
Quasi cinque volte superiore rispetto al primo

™S 9
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o da Lesca Tararelli

%3%; Report Difesa
o

eopolitica & Sicurezza

Sicurezza informatica: dal 7 al 9 aprile la

quinta edizione di “ITASEC”

DI REDAZIONE PUBBLICATO IL 11 MARZO 2021 NESSUN COMMENTO

Roma. Si terra dal 7 al 9 aprile la quinta edizione di “ITASEC”, la principale
Conferenza nazionale sulla sicurezza informatica.

CORRIERE DEL MEZZOGIORNO 'CRONACA

Il cybercrime scommette sulla sanita
«Attenti ai dati sensibili sul web»

L'osservatorio Cybersecurity di Exprivia mette in guardia il popolo di internet dalle truffe.
«Crescono del 300% delle violazioni di sicurezza dopo il primo trimestre 2020»

™ e

87 future. perfect. simple.



expri(a

NETWORK DIGITAL 360

CORCOM Q Digital Economy Telco Industria 4.0 PA Digitale Space economy

SCENARI

Cybercrime, per I'ltalia si

® ™

mette male: sempre piu
nel mirino pagamenti
cashless e sanita

Home » Cyber Security

L'Osservatorio sulla cybersecurity di Exprivia
registra nell’'ultimo trimestre 2020 una crescita
del 400% dei reati informatici. Tra le tecniche piu
utilizzate I'adescamento tramite e-mail e social
network

kev4/Diz

connesso in rete, ad ogni transazione finanziaria e dietro ad ogni acquisto di
prodotto o servizio.

LO STUDIO

Report Exprivia sulla cybersecurity:

crescono i reati in Italia. Nel mirino PA e sanita

di Flavio Fabbri | 24 Fel

Osservatorio Cybersecurity di Exprivia: dicembre si conferma il mese peggiore del 2020 in Italia
per la sicurezza in rete. PA e finanza tra i settori pitl colpiti, quest 'ultima soprattutto per
I’incremento dei pagamenti cashless. Primeggia I’adescamento tramite email e social network.
Presi di mira i dispositivi medicall.

I cyber criminali non vanno in vacanza, non dormono € non si ammalano,
sono sempre in agguato dietro ad ogni mail che ci arriva, ad ogni device

L'autore

Flavio Fabbri
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HOME » T “BEERCRIME, DICED Y NERG PER GLI ATTACCE TIC

Cybercrime, dicembre 2020 mese nero per gli
attacchi informatici

7 Marzo 2021, 12:44 | di Redazione FIRSTonline

MBRE 2020 MESE

Il mese peggiore del 2020 per i crimini informatici é stato Dicembre; é quanto emerge dall'ultimo
rapporto sulle minacce informatiche dell'Osservatorio Cybersecurity di Exprivia, dove si registra,
nell'ultimo trimestre dell'anno, una crescita dei reati informatici. Tra i settori piu colpiti? La finanza, a
causa dell'aumento dei pagamenti cash-less e i dispositivi medicali

ICUREZZA ret

Lafodrt i Cy s st s Wy

Cyber Security: crescono i reati in Italia

e Anna Ercoli ™) 26 Febbraio 2021

‘Cyber Security: crescono i reati in italia

Secondo il rapporto Exprivia, i crimini di cyber security in Italia sono in aumento. | settori
maggiormente colpiti sono la finanza e la pubblica amministrazione.

7 "\ Data
DMO ganaeer

SOFTWARE v~ HARDWARE ¥  WEB E SOCIAL MERCATO ~ ITTOP100  WHITE PAPERS  #WECHANGEIT

Sicurezza
Cybercrime: & dicembre il mese peggiore del 2020

Di Redazione Data Manager Online - 24 Febbraso 20217
L'Osservatorio Cybersecurity di Exprivia registra nellultimo trimestre dell'anno una crescita dei reati informatici
quasi cinque volte superiore rispetto al primo

Dope mesi altalenanti, tornano a crescere a fine anne i reati informatici in Italia; con un picco a dicembre, il 2020 si conferma un anno complesse anche per quanto
concerne la sicurezza in rete,

™ e
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Nazionale

Crimini informatici, in pandemia aumento
del 300%: rapporto dell’osservatorio

Expr ivia
Di redazione - 24 Febbrain, 2021 @&

Le informazioni sullo stato di salute dei pazienti sono una notevole fonle di guadagno per gli
hacker: per questo motivo la sanita rappresenta uno dei settori pid “attrattivi” per il cybercrime, m
con un aumento pari al 300%o delle violazioni di sicurezza dopo il primo trimestre 2020.

(©YBERSECURITYITALIA

Home Italia Europa Mondo Homeland Security Report Eventi Video

--".’iffii.fqg Nza e sanitd

“SRLAVIO FABERI™ . 22EBBRAIO 2021 ITALIA

L’Osservatorio Cybersecurity di Exprivia ha registrato
nell’ultimo trimestre una crescita dei reati informatici
cinque volte superiore rispetto all’inizio del 2020. PA e
finanza tra i settori piu colpiti. Gli obiettivi principali furto
dati e violazione privacy. Presi di mira dai cyber criminali

anche le strutture sanitarie.
[ cyber criminali non vanno in vacanza, non dormono e non si ammalano, sono sempre in
agguato dietro ad ogni mail che ci arriva, ad ogni device connesso in rete, ad ogni transazione

finanziaria e dietro ad ogni acquisto di prodotto o servizio.
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@& Home > Larassegnadelluna > Cybercrime: & dicembre...

Cybercrime: € dicembre il mese
peggiore del 2020

LA RASSEGNA DELLUNA || TECNOLOGIA Redazione () 25 Febbraio 2021

Dopo mesi altalenanti, tornano a crescere a fine anno i reati informatici in Italia; con un picco a

dicembre, il 2020 si conferma un anno complesso anche per quanto concerne la sicurezza in rete.

Da quanto emerge nell'ultimo rapporto del 2020 sulle minacce informatiche in Italia elaborato

dall'Osservatorio Cybersecurity di Exprivia, nel periodo ottobre-dicembre si sono registrati 237 crimini
informatici, in crescita del 60% sul trimestre precedente e quasi del 400% rispetto al periodo gennaio-

marzo, quando furono solo 49.

ICT

Security

Home Articoli Rubriche - Notizie Eventi Newsletter

Migrare verso il cloud in sicurezza

La scelta di un modello di business e di delivery flessibile e dinamico come quello del cloud & oramai
diventata imprescindibile. Il cloud, infatti, rappresenta il modo migliore per poter indirizzare le
necessita di scalabilita e ottimizzazione di risorse necessarie per garantire e supportare la crescita
delle aziende. Allo stesso tempo pero le direttive sulla privacy e il cybercrime suggeriscono che la

sicurezza debba essere un elemento di discussione se si decide di migrare i servizi verso il cloud.

™ e
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y MONDO 5G
Agk

Come cambiera la nostra vita con la rete mobile 5G. Le opportunita per famiglie e imprese: pil connettivita, realta aumentata e
milioni di “cose” connesse. Perché I'lnternet of Things rivoluzionera il nostro quotidiano.

HOME RETEPERLITALIA INDUSTRY 4.0 TREND DIGITAL EDUCATION STORIE ARCHIVIO Carca rial sito

Cybercrimini,

2020 anno nero:
sotto attacco sanita,
pagamenti cashless

e aziende

Il nuovo studio dell'Osservatorio Cybersecurity, elaborato da Exprivia, ha scattato una fotografia che fa
preoccupare anche per l'anno appena iniziato. Ecco le tecniche usate dai cybercriminali

di Andrea Frolla

i T— MONDO 5G
24 Febbraio 2021 Un'iniziativa di Affari & Finanza
: s . . ’ : : in collaborazione con Tim e I'Universita
Furto dei dati, violazione della privacy e perdite di denaro, dalla pubblica Federico |1 di Napoli
amministrazione alla finanza passando per la sanita. Se il 2020 & stato un W =TIM @ UnvissiTApeas STuos
== o e e
annus horribilis per l'intero pianeta a causa della pandemia, non & certo oNarou Feoercol
andata meglio nel mondo della sicurezza informatica a causa degli effetti \¢l. AFFARI&FINANZA
collaterali della pandemia stessa. Tra la migrazione forzata del lavoro nelle A cura di
. . . S .. it . . Luigi Gia, Paola Jadeluca e Stefano Carli
case e |'emergenza vissuta negli ospedali, i criminali informatici hanno infatti e
avuto la vita piu facile del solito. E a tendere il rischio & che, in assenza di Stefania Ao, Vito de Ceglis, Luigi Dell'Olio, Silvano
. . ) . : Di Meg, Sibilla Di Palma, Andrea Frolla, Marco Frojo,
contromisure adeguate, |a forbice tra attacco e difesa possa allargarsi ulteriormente. Valerio Gualerzi, Mariano Mangia, Raffaele Ricciardi

I MAT

NEWS v INTERNET v SICUREZZA v CASE HISTORY ¥ TECNOLOGIE v MERCATO v VERTICAL v APP v Q

La Giornata della protezione dei dati, meglio
conosciuta come Data Privacy Day

Da Redazione BitMAT - 25/01/2021
Quando e perché & nata la Giornata della protezione dei dati?
| dati personali di ciascuno di noi vengono elaborati ogni secondo fomendo

informazioni sulle nostre abitudini, stili di vita, relazioni personali, stato di salute e

situazione finanziaria. \
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Cybercrime : dicembre il mese peggiore .
dE' 2020 Dati finanziari [EUR v |

Fatturato 2021 175M Capitalizzazione 99,9 M
Risultato netto 2021 - VS Fatturato 2021 0,76x
24-02-2021 ] 18:03
Indebitamento netto VS f Fatturato 2022 0,67x
2021 AN
. . . . . - ) N. di dipendenti '
MILANO (MF-DJ)--Nel periodo ottobre-dicembre si sono registrati 237 crimini informati-  P/E ratio 2021 12,3x p—
oLanie =
ci, in crescita del 60% sul trimestre precedente e quasi del 400% rispetto al periodo Rendimento 2021 -
gennaio-marzo, quando furono solo 49. » Piu Dati finanziari
E quanto emerge nell'ultimo rapporto del 2020 sulle minacce informatiche in Iltalia ela- Grafico EXPRIVIA S.P.A.
borato dall'Osservatorio Cybersecurity di Exprivia. Durata: [Auto. | Periodo:[Giomo  ~| B4 J_J
" . . ) . . 8 oft 2021 - 7 feb 2022 - Ultime : 2.11
E marzo il mese che segna lo spartiacque nella dinamica del cybercrime: con ['inizid MALZE) 2.08 MAISE) 2.3

della pandemia e, con essa, della diffusione dello smart working, si legge in una nota,

si & assistito a un'impennata tra attacchi informatici, violazioni della privacy e incidenti
in tutti i settori dell'economia e della pubblica amministrazione.

In tutto il 2020, oltre il 60% degli eventi criminali ha provocato il furto dei dati, superan-
do di gran lunga sia le violazioni della privacy (13% dei casi) - quasi triplicate dall'inizio
dell'anno - che le perdite di denaro (10%). Nel 2020 la Pubblica Amministrazione e il

settore Finance sono stati gli ambiti maggiormente attaccati dai cybercriminali, a segui-

re il settore Education, preso di mira a causa del massiccio ricorso alla didattica a di-

stanza di scuole e universita. Non & da meno il settore dell'lndustria che dopo aver re-

gistrato picchi incrementali durante tutto I'anno, conta solo nell'ultimo trimestre 17

eventi criminali, quasi il 50% dell'intero 2020, causati da una crescita di dispositivi col- L P —— o 1K
2021ctt nov 2022gen
legati alla rete, molti privi di autenticazione, e anche da tanti episodi di spionaggio ©MarketScreener.com
industriale. » Grafico a schermo intero
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Phishing attacks:

AN EASY AND VERY
DANGEROUS TECHNIQUE

Phishing 2020 continues to be the preferred attack technique by cybercriminals. According to Exprivia Threat Intelligence Report
302020, in the 3rd quarter of 2020, 62 phishing campaigns were analysed in Italy with a total of 138 since the beginning of 2020.
Industries most impacted are Finance, Healtheare, Industry and Public Administration. Phishing begins with an email or other
fraudulent communication sent for the purpose of attracting a victim. The message appears to come from a reliable sender. If the
deception is successful, the victim is urged to provide confidential information, often on a scam website. Sometimes, malware is
also downloaded to the victim's computer. Sometimes it is enough for hackers to obtain victim’s credit card information or other
personal data for profit. Other times, phishing emails are sent to obtain employee login credentials or other information to perform
a more sophisticated attack against a specific company.

Cyber-attacks such as persistent advanced threats (APT) and ransomware often begin with phishing. One of the most important
way to protect an organisation from phishing is to increase the awareness and the culture of cybersecurity. Education should
involve all employees. Senior executives are often the target of phishing campaign. Exprivia provides a large catalogue of courses
with the aim of improving awareness and competence to reduce the risk of a Cybersecurity incident and limit the consequent
damages.

HOW TO FACE SECURITY?

check out this course
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MALWARE:
A NEVER STOPPED EVOLUTION

Exprivia provides a large catalogue of services that can help you manage your approach to cybersecurity.
[ BN B IN BN BN BN BN BN BN BN BN BN B BN BN N OB I B NN

KEEP UP TO DATE YOUR SECURITY
CONTROLS AND DO NOT BECOME A
HOSTAGE OF RANSOMWARE!

Exprivia Threat Intelligence
Report here

here
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THIS SUMMER COME AND
ATTEND THE SECOND EDITION OF
THE EXPRIVIA CYBERSECURITY
ACADEMY!

BRING YOUR OWN DEVICE
WE WILL MANAGE THE
SECURITY
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SECURE REMOTE WORKING

Today, remote working is widely adopted by many companies for several reasons, therefore, it is necessary to have a
safe and secure remote working system. The workstation must be equipped with anti-virus and anti-malware (XDR)
technologies and protected with disk encrypting in case of theft or loss while in mobility. The connection used by the
worker to connect with the information system is based on standard internet providers and can be protected using
different technologies: from the very traditional VPN and access to internally managed Virtual Desktop Interfaces (VDI),
to more innovative tcols that allow a complete segregation of remote systems, the corporate infrastructure and an
approach more compliant with the ZeroTrust paradigm.

Another important security factor that must be implemented to avoid identity theft is the implementation of
MultiFactor Authentication (MFA) solutions. Extreme attention must be paid to the implementation of the various
security measures that must not be excessively heavy for the operation, because an excess in this direction could lead
workers to behaviors cpposite to what is desired.

Find out about Exprivia CyberSecurity, which provides various technological solutions for remote working.

CYBERSECURITY 2022

The data observed by the Exprivia Cybersecurity Researchers are suggesting that the fork between attacks
and incidents is reducing. This is due to the fact that attackers are always more efficient but also depending
on the acceleration of the digitalisation process due to the pandemic. The result of this acceleration has
enlarged the perimeter of a possible attacks even if we do not have to consider just the physical perimeter.
The perimeter is the set of people, infrastructures and devices connected and collaborating in the digital
ecosystem. If the digitalisation process has naturally impacted the number of devices and connections, it has
also impacted the number of people using the digital ecosystem, not all of them really ready for the
transformation. The paradox is therefore that if on one hand phishing is becoming more sophisticated, the
victims on the other hand are less prepared to detect and identify a phishing campaign. Therefore, in 2022,
we'll see attackers committed and motivated in using all the vulnerabilities in the enlarged perimeter
(including the human vulnerabilities) while in cybersecurity we are requested in the development of the
most efficient firewall (human) with awareness programs.
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