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NTT DATA ha nelle tematiche di Cyber Security uno dei principali
punti di forza sia in termini di offerta che di competenze. La
Business Service Line Cybersecurity italiana € attiva sul mercato
da oltre 20 anni. Adottando un approccio End-to-End, dalla
consulenza all'implementazione e gestione dei servizi, supporta
i clienti, appartenenti a tutti i settori del mercato, nella definizione
di strategie di Cybersecurity efficaci ed efficienti che siano su
misura e costruite per integrarsi a 360° con i processi aziendali e
le tecnologie gia in essere.

NTT DATA opera cospicui investimenti a livello globale, nello
sviluppo di competenze e soluzioni legate ai temi della Cyber
Security e della Protezione delle Infrastrutture Critiche e si
appoggia ad una rete estremamente ramificata che comprende
+4000 security specialists, architects e engineers, 7 centri di R&D
e 12 Security Operation Center distribuiti nel mondo.

Inoltra la Cybersecurity di NTT DATA & coinvolta in progetti di
formazione per lo sviluppo di competenze logiche fin dalla scuola
primaria, con l'iniziativa Security Ninja, e partecipa attivamente all’
iniziativa Repubblica Digitale.
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| nostri numeri

Approccio End-to-End

Dalla consulenza allimplementazione

e gestione dei servizi

Piudi

300

Certificazioni

Security Mgnt (CISM)

Security Audit (IS027001, ISO 22301,
ISO 20000, CISA, PCI)

Security Architect (CISSP)

Tech Assessment (CEH, OSCP)
Project Mgnt (PMI)

Service Mgnt (ITIL)

2 MIn £

700

EMEA R&D Professionisti

Investments

Gestione del Rischio Cyber per

80 clienti

italiani cross mercato

+20 anni

Di esperienza nell'offerta
di soluzioni su misurain
base alle necessita

dei ricavi da servizi
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Lapproccio di NTT DATA

Empower Your Business
Build Your Own Cybersecurity way

Supportiamo la definizione di strategie di
Cybersecurity efficaci ed efficienti, su misura
e costruite per integrarsi a 360° con i processi
aziendali e le tecnologie gia in essere.

Come in un viaggio, prevediamo che ogni
Cliente possa definire tappe adeguate alla
specifica realta e agli obiettivi prefissati;

noi restiamo al suo fianco a ogni passo.

Versatilita

Il nostro approccio puo essere declinato
in ogni contesto; non importa il settore di appart-
enenza né il livello di Cybersecurity di partenza.

@ Personalizzazione

Ogni Cliente puo scegliere il proprio percorso e
contare su di noi come “compagni di viaggio”.
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La Cybersecurity Map

Cybersecurity: un asset fondamentale
per abilitare la trasformazione digitale

Ogni azienda necessita di una strategia di
cybersecurity costruita sulla base delle proprie
caratteristiche e degli obiettivi di business.

E come un'infrastruttura che mette a disposizione
capacita fondamentali per proteggersi dalle
minacce del mondo cyber, abilitando 6 strade tra
loro interconnesse che possono essere percorse
in diverse direzioni, a seconda degli specifici
bisogni aziendali. Partendo dalla mappa che
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racchiude questa visione, NTT DATA ¢ in grado
di accompagnare i clienti nella costruzione di un
approccio di cybersecurity capace di rispondere
in maniera efficace alle minacce introdotte dal
continuo sviluppo tecnologico e di adattarsi
tempestivamente ad un contesto in continuo
mutamento.



La Cybersecurity Map:
| percorsi

Assess: valutare minacce cyber e obiettivi

La tua strategia di cybersecurity contribuisce ad
aumentare le performance di business? Sapersi
adattare alle evoluzioni tecnologiche ed essere
innovatori in un mercato globale iper-connesso
significa non poter fare a meno di includere nella
propria strategia la gestione dei rischi cyber. Per
NTT DATA la fase di Assess ¢ fondamentale per
identificare, valorizzando quanto attuato, il modello
adatto a bilanciare le proprie caratteristiche e gli
obiettivi strategici con i requisiti di cyber security
e rendere la strategia di cyber security un fattore di
successo.

Prepare: conoscere le vulnerabilita per difendersi

Essere vulnerabili significa essere esposti alla
possibilita di interruzione di servizi, violazioni di
dati, alterazione della produzione o altri rischi

che potrebbero danneggiare la reputazione e
comportare notevoli perdite economiche. | servizi
di NTT DATA consentono di costruire un modello
di protezione efficace che, in relazione al livello
di esposizione alle minacce, identifica le misure
di sicurezza adeguate agendo sulle tecnologie, i
processi, i comportamenti umani e integrando la
sicurezza all'interno dei processi e dei nuovi servizi
in ottica di “Security by Design”.

Operate: essere proattivi verso le minacce cyber

Il panorama delle minacce & dinamico, in termini

di volumi, intensita e complessita. Il perimetro

da proteggere si espande sia da un punto di

vista fisico che di processi produttivi. “Operate”
significa rafforzarsi, trasformando I'approccio da
reattivo a proattivo, migliorando le capacita di
monitoraggio, rilevazione e risposta alle minacce
emergenti. NTT DATA garantisce supporto nella
gestione quotidiana della sicurezza informatica,
cosi da fronteggiare efficacemente minacce
0-days e favorire il corretto funzionamento delle
infrastrutture di protezione, allineandole al mutare
del contesto in cui operano.
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Influence: collaborare con i fornitori in sicurezza

La continua evoluzione tecnologica ha reso
indispensabile, per le aziende, appoggiarsi a terze
parti specializzate, creando cosi ecosistemi

di aziende che interagiscono per evolvere e
adattarsi velocemente alle nuove esigenze di
business. Un qualsiasi evento negativo ad un attore
dell'ecosistema potrebbe causare un degrado

del livello di efficienza e di resilienza. “Influence”
significa presidiare 'intero ecosistema affinché

i fornitori garantiscano una security posture
appropriata. NTT DATA propone una soluzione
end-to-end per l'intero ciclo di vita del rapporto
con i fornitori: dalla selezione, alla negoziazione
contrattuale fino al monitoraggio costante nel
tempo e al termine della collaborazione.

Foresee: prepararsi ai rischi futuri

Lasimmetria tra attaccanti e attaccati ci pone in
una condizione di svantaggio, ma si puo ristabilire
I'equilibrio in essere condividendo informazioni

ed esperienze tra attori dell'ecosistema. NTT

DATA mira alla costruzione di meccanismi

per la raccolta e l'utilizzo di informazioni che
evidenzino trend e caratteristiche delle minacce
che si manifestano in mercati, geografie e contesti
tecnologici diversi, aumentando la consapevolezza
dei rischi potenziali e predisponendo cosi le difese
per ridurre la finestra di esposizione alle nuove
minacce.

Make it sustainable: rendere la strategia efficace
e duratura

Rendere |a strategia di cybersecurity “sostenibile”
significa saper gestire, controllare e innovare
guando necessario. | servizi di NTT DATA
consentono di verificare e di tenere sotto
controllo nel tempo l'efficacia delle soluzioni

in relazione ai cambiamenti interni ed esterni,
intervenendo in tempi adeguati nell'innalzare

il livello di sicurezza.



Il nostro offering

STRATEGY GOVERNANCE BUSINESS POLICY DESIGN AWARENESS
CONTINUITY MGNT
Advisory
COMPLIANCE & PRIVACY ARCHITECTURE & DESIGN RISK MANAGEMENT FRAUD MANAGEMENT
MGNT
Functional requirements Solution Design Implementation Roll-Out
Platforms IDENTITY & ACCESS APPLICATION & DATA CLOUD SECURITY & END POINT &
MANAGEMENT SECURITY EMERGING TECH SECURITY MOBILE SECURITY
& Solutions
THREAT & VULNERABILITY NETWORK & GATEWAY SECURITY MONITORING & OT/IOT/AUTOMOTIVE
MANAGEMENT SECURITY OPERATIONS SECURITY
TeSting & VULNERABILITY SECURE CODE REVIEW HARDENING & DEVICE SECURITY
ASSESSMENT & CONFIGURATION
Assessment PENETRATION TEST ASSESSMENT
Managed DEVICE & SECURITY THREAT MALWARE FORENSIC
APPLICATION MONITORING & INTELLIGENCE ANALYSIS ANALYSIS
Services MANAGEMENT INCIDENT HANDLING
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Aree di competenza:
PRACTICE

Digital Cybersecurity Strategy and Governance

Cybersecurity Technical Consulting
Digital Identity Protection
Information & Data Protection
Threat Defense

Architecture and Innovation

| punti principali
della nostra offerta

— |

— ;‘
J’Md )
CONSULTING

Cyber security advisory and innovation
m Risk management

m Policy & procedures

m Gap analysis

= Awareness

= Metrics

M Electronic Identification & Trust Services

Cyber security advisory and Intelligence
1 Cyber Intelligence
I Threats intelligence

Business Continuity
1 Business Impact Analysis
m BC, DR, CM and emergency plan
m BC, DR and data recovery verification

Security Testing services

m Vulnerability assessment
= Penetration test
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SYSTEM INTEGRATION

Cyber Security Management
| Security operations
m Infrastructure protection
m Mobile Device Management

Identity & Access Management
m Identity and Access Governance
m Access Control Enforcement
m SSO & Strong Authentication
m Information Protection
m Encryption/Tokenization
m Data Loss prevention
m Data Classification & IRM

e-Crime & Fraud Management
m Fraud Prevention
m Payment cards
m Internal misappropriation

Security Architectures & Innovation
m High Level Security Architectures
= OT Security
m loT and Automotive Cybersecurity
m Innovation



NTT DATA

NTT DATA, nata nel 1967 a Tokyo, offre ai suoi
clienti competenze di consulenza, innovazione
e tecnologie all'avanguardia, per rispondere
alle sfide di un mercato in costante evoluzione.
Digitale, Consulenza, Cyber Security e System
Integration sono solo alcune delle principali linee
di business.

NTT DATA e il 6° fornitore di servizi IT al mondo
con piu di 151.000 professionisti in 52+ paesi,
fra cui I'ltalia, dove e presente con oltre 5000
professionisti in 11 citta: Milano, Roma, Torino,
Genova, Bologna, Treviso, Pisa, Napoli, Salerno,
Bari e Cosenza.
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NTT DATA investe nelle persone, nella loro
diversita ed unicita e in iniziative per costruire
una societa piu sostenibile. Una societa con
meno diseguaglianze, in cui l'accesso alle risorse
€ garantito e viene favorita l'inclusione. Formare
le future generazioni, offrire un contributo alla
societa, proteggere I'ambiente: cosi NTT DATA
ltalia collabora con le comunita in cui € presente
per realizzare insieme un domani migliore.



NTT DATA

Via Calindri, 4

20143 Milano

[taly

+39 02 831251
it.nttdata.com
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